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Themen

m Verantwortung flr Informationssicherheit

m Gesetzliche Grundlagen der
Informationssicherheit

m Sichere Vertrage und inre Grenzen
m Was wird mit einer Zertifizierung erreicht?
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Verantwortung der
Unternehmensfuhrung

m Der VR ist verantwortlich fir die Oberleitung der
Gesellschaft und fir die Erteilung der noétigen
Weisungen.

Er muss die Einhaltung von Gesetzen und Weisungen
Uberprifen und ist verantwortlich flr die Ausgestaltung
des Rechnungswesens und der Finanzkontrolle.

Er kann diese Pflichten nicht delegieren und hatftet fur
deren Verletzung (Art. 754 OR).
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Risikomanagement

m Der VR ist daher zustandig flr die Regelung von
Verantwortlichkeiten, den Erlass von Weisungen und
deren Kontrolle, die Bereitstellung der erforderlichen
Infrastruktur sowie der personellen und finanziellen
Ressourcen.

m Der VR muss zudem gemass Art. 663b Ziff. 12 OR im

Anhang der Jahresrechnung Angaben Uber die
Durchfihrung einer Risikobeurteilung machen.
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|dentifikation der relevanten Bereiche

m Es sind die flr das eigene Unternenmen aufgrund des
eigenen Tatigkeitsbereichs geltenden gesetzlichen
Anforderungen zu erheben und die Massnahmen fur die

Umsetzung einzuleiten.

m Zudem mussen die wesentlichen Risiken erhoben
werden — dabei sind die Bedingungen im technischen,
wirtschaftlichen, sozialen und politischen Umfeld
darzulegen, da diese sich sehr rasch andern.
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Informationssicherheit

m Informationen stellen fir Unternehmen, unabhangig von ihrem
konkreten Tatigkeitsgebiet, einen wichtigen unternehmerischen Wert
dar.

m Verschiedene gesetzliche Grundlagen verpflichten die Unternehmen,
ihre Organe und Mitarbeitenden, die Informationen, welche im
Unternehmen bearbeitet werden, zu schitzen.

m Dazu zahlen z.B. Normen Uber die kaufmannische Buchfuhrung
(Records Management), der Datenschutz, das Verbot der
Verletzung von Geschafts- und Betriebsgeheimnissen, die Pflicht
zur Fhrung eines Internen Kontrollsystems (IKS), etc.
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Records Management

Buchflhrungspflichtige Unternehmen mussen alle
geschaftsrelevanten Unterlagen mindestens 10 Jahre
ab Ende des Geschaftsjahres archivieren (arn. 957 i. OR).

Die elektronische Archivierung der Geschaftsunterlagen
Ist zulassig (Ausnahme: Bilanz und Erfolgsrechnung),
wenn u.a. die Integritat und Verfugbarkeit wahrend der
gesamten Archivierungsirist sichergestellt werden.

Zudem enthalten Spezialgesetze oft Normen, welche
indirekt die Erstellung und Archivierung bestimmter
Unterlagen verlangen (z.B. Produktehaftpflichtgesetz).
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Datenschutz

m Bei der Bearbeitung von Personendaten sind die
Vorgaben des Datenschutzgesetzes zu beachten (z.B.
Personaldaten, Kundendaten, etc.).

m Das Datenschutzgesetz verlangt unter anderem, dass
Personendaten angemessen vor dem Zugriff
unberechtigter Dritter oder zufalligem Verlust oder
Zerstorung geschitzt werden (Datensicherheit).
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Geheimhaltungspflichten

m Wer ein Geschafts- oder Fabrikationsgeheimnis, das
er aufgrund einer gesetzlichen oder vertraglichen Pflicht
bewahren soll, verrat oder flr sich oder andere ausnutzt,
ISt strafbar (art. 162 StGB).

Vertrage mit Lieferanten oder Kunden verbieten haufig
die Weitergabe von Geschafts- oder
Fabrikationsgeheimnissen an Dritte — dies muss durch
ausreichende Sicherheitsmassnahmen gewahrleistet
werden.
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Internes Kontrollsystem IKS

m Die Implementierung eines funktionierenden IKS

gehort zu den Aufgaben des Verwaltungsrats (art. 716a ziff. 3
OR, Art. 728a OR und Art. 728b OR).

m Ein funktionierendes IKS ist daher als Bestandteil guter
Corporate Governance zu sehen.
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Sorgfaltspflichten

m Bei der Umsetzung der verschiedenen gesetzlichen
Vorschriften stellt der Gesetzgeber auf die erforderliche
Sorgfalt ab.

m Diese wird meist anhand des ,aktuellen Standes der
Technik®, des aktuellen Standes der Wissenschaft etc.
ermittelt.
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ErfUllung der Sorgtaltspflichten

m Im Rahmen der Informationssicherheit missen unter
anderem die folgenden Massnahmen ergriffen werden,
um die gesetzlich geforderten Sorgfaltspflichten zu
erfullen:

O Sorgfaltige Auswahl und Instruktion der Mitarbeitenden

O Erlass von Weisungen und Kontrolle von deren Einhaltung
O Bereitstellung der erforderlichen Ressourcen

O Evaluation der anwendbaren gesetzlichen Bestimmungen
O Sorgfaltige Auswahl von Lieferanten

O Sorgfaltige Erstellung von Vertragen
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Beispiel Cloud Computing

m Es handelt sich (aus rechtlicher Sicht) um einen
Outsourcingvertrag, welcher die folgenden besonderen
Merkmale aufweist:

0O Die Daten werden an verschiedenen geographischen Orten
bearbeitet.

O Daten werden in der Regel (auch) im Ausland bearbeitet.

O Es besteht eine grosse Abhangigkeit vom Anbieter sowie vom
Netz.
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Compliance

Im Rahmen von Cloud Computing wird ein Teil der
eigenen Geschaftstatigkeit zu einem externen
Unternehmen ausgelagert.

Zahlreiche gesetzliche Vorschriften halten fest, dass das
Outsourcing zwar erlaubt ist, der Auftraggeber aber fur
das Funktionieren und die Gesetzeskonformitat der
ausgelagerten Tatigkeit verantwortlich bleibt (z.B. Art.
10a DSQG).

Zudem durfen keine gesetzlichen oder vertraglichen
Geheimhaltungspflichten bestehen, welche das
Outsourcing verbieten.
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Umsetzung

Wegen der grossen Abhangigkeit vom Anbieter muss bei
der Evaluation sehr sorgfaltig vorgegangen werden.

Zudem ist zu Uberprifen, ob die angebotene
Dienstleistung die gesetzlichen Anforderungen erfillt
(z.B. Buchfihrungsvorschriften) bzw. welche Auflagen
zur Herstellung der Gesetzeskonformitat gemacht
werden mussen.

Bestehen Geheimhaltungspflichten, dann ist ein
Outsourcing in die Cloud unter Umstanden unzulassig
(z.B. Banken).
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Vertrag

Der Anbieter muss ausdrucklich verpflichtet werden, die
Daten nur fir den vereinbarten Zweck zu bearbeiten,
die Weitergabe an Dritte sollte ausdrtcklich untersagt
werden!

Es sollte zudem vertraglich geregelt werden, in welchen
Landern die Datenbearbeitung erfolgt, da eine
Weiterleitung von Personendaten ins Ausland nur
zulassig ist, wenn im Empfangerland eine angemessene
Gesetzgebung herrscht (ar. 6 Dsa).

Zudem sollten Informationspflichten und
Kontrollrechte vereinbart werden.
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Zusammenfassung

Im Rahmen des Cloud Computings erzeugt die
Kombination verschiedener Elemente besondere
Risiken, welche durch das Unternehmen erkannt und
wenn moglich reduziert werden mussen.

Es muss grundsatzlich geklart werden, ob das
Outsourcing in die Cloud flr den beabsichtigten Bereich
zulassig ist und welche gesetzlichen Vorgaben
einzuhalten sind.

Die sorgfaltige Auswahl des Anbieters und die sorgfaltige
Ausarbeitung von Vertragen sind dabei zentrale
Elemente der Risikoreduktion!
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Sichere Vertrage

Die sorgfaltige Ausarbeitung von Vertragen gehort zur
gesetzlich verlangten Sorgfaltspflicht.

Die Definition des Vertragsgegenstandes sowie
durchdachte Regelungen Uber Vertragsanderungen

und die Vertragsbeendigung helfen, die
unternehmerischen Risiken so weit als moglich zu

reduzieren.

Zudem sollten die eigenen Mitwirkungspflichten
vertraglich festgehalten werden.
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Konfliktregelungen

Auch gut durchdachte Vertrage verhindern nicht, dass

der Vertragspartner die Leistung nicht oder nicht korrekt
erbringt!

Die Rechte und Pflichten bei mangelhafter Leistung
sowie bel Verzug sollten klar bestimmt sein.

Zudem mussen die Haftungsbestimmungen den
Risiken des Unternehmens entsprechen.

Es ist zu beachten, dass die Haftung fur Absicht und
grobe Fahrlassigkeit nicht ausgeschlossen werden kann.
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Zertifikate

m Der Gesetzgeber fordert im Bereich des Datenschutzes
die Selbstregulierung — durch den Erwerb eines
Zertifikats kann man sich von der Meldepflicht fhr
Datensammlungen befreien (Art. 11 DSG).

m Die Anforderungen an die Zertifizierung sind in der
Verordnung uber die Datenschutzzertifizierung
geregelt (VDSZ), welche wiederum auf ISO 27001
abstellt.
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Managementsystem

Sowohl die VDSZ als auch ISO 27001 verlangen ein
systematisches Vorgehen beim Schutz von
Informationen.

Verlangt werden unter anderem die Regelung der
Verantwortlichkeiten, der Erlass einer Politik, die
Dokumentation der Prozesse, die Schulung der
Mitarbeitenden, die Durchfihrung interner Audits, etc.

Dadurch soll sichergestellt werden, dass Datenschutz
bzw. Informationssicherheit gemanagt werden.
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Folgen der Zertifizierung

m Eine Zertifizierung z.B. nach ISO 27001 und/oder der
Erwerb eines Datenschutzzertifikats kann dem
Unternehmen, dem Unternehmer, der GL, dem VR, etc.
den Nachweis der Einhaltung der erforderlichen Sorgfalt
beim Schutz der geschaftlichen Informationen
erleichtern!

Dies kann das Abwenden der personlichen Haftung
erleichtern, ist aber keine Garantie far eine
Haftungsbefreiung!
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Schlussbemerkung

m Die Sicherstellung der Einhaltung der gesetzlichen Vorschriften, die
Regelung der Kompetenzen und Verantwortung sowie die Definition
von Vorgaben Uber den Umgang mit geschaftlichen Informationen ist
Chefsache.

m Dabei muss die Verfugbarkeit von Informationen und Dokumenten
sowie die Integritat von Geschaftsdokumenten sichergestellt
werden.

m Neben den BuchfGhrungsvorschriften muss auch den Anforderungen
von Spezialgesetzen, des Datenschuizes sowie von
Geheimhaltungspflichten genigend Beachtung geschenkt werden.
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Vielen Dank!
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