Rechtliche Rahmenbedingungen fiir biometrische Systeme
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Die Kontrolle des Zutritts

. zu Raumen und Gebéauden
unter Verwendung
biometrischer Merkmale
wie dem Fingerabdruck

hat gegentiber anderen
Systemen wesentliche
Vorteile. (Bild: shutterstock)

Die Wirksamkeit eines Zutrittskontrollsystems hangt wesentlich davon ab,
wie sicher berechtigte von unberechtigten Personen unterschieden werden
konnen. Da biometrische Merkmale extrem schwierig zu falschen sind, gilt
die biometrische Identifizierung als sehr sicher. Die erfolgreiche Anwendung
dieser Systeme im Privatbereich setzt allerdings voraus, dass den datenschutz-
rechtlichen Rahmenbedingungen geniigend Beachtung geschenkt wird.
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iometrische Daten gelten grund-
Bsétzlich als Personendaten. Auch

wenn mit biometrischen Zutritts-
kontrollsystemen keine Rohdaten (zum
Beispiel das Originalabbild eines Finger-
abdrucks) sondern nur Templates (extra-
hierte Merkmale) gespeichert werden, ist
es moglich, die Person durch einen Ab-
gleich mit einem aktuell présentierten
biometrischen Merkmal zu bestimmen.
Sobald die betroffene Person bestimmbar
ist, handelt es sich um Personendaten, wes-
halb die datenschutzrechtlichen Vorgaben
zu beachten sind. Plant ein Unternehmen,
ein biometrisches Zutrittskontrollsystem
einzufiithren, ist es daher gut beraten, sich
rechtzeitig mit den datenschutzrechtlichen
Vorgaben auseinanderzusetzen.

Auswahl des
biometrischen Systems

Es sollte bereits bei der Auswahl und der
Ausgestaltung auf die Datensparsamkeit
des Zutrittskontrollsystems geachtet wer-
den. Der beabsichtigte Verwendungszweck
ist dabei ausschlaggebend dafiir, wie viele
Personendaten ein biometrisches Zutritts-
kontrollsystem speichern und bearbeiten
darf, um den datenschutzrechtlichen An-
spriichen zu gentigen. So miissen beispiels-
weise nur wenige Daten erhoben werden,
um kontrollieren zu kénnen, ob eine Per-
son berechtigt ist, ein Gebdude zu betre-
ten. Muss hingegen nachgewiesen werden
konnen, welche Person sich zu welchem
Zeitpunkt und wie lang in einem ge-
schiitzten Bereich aufgehalten hat, dann
sind zusétzlich zu den biometrischen



Biometrische Daten miissen in einem ab-
solut sichern Umfeld aufbewahrt werden.
(Bild: shutterstock)

Merkmalen auch der Name, das Datum,
die Zeit und eventuell weitere Informati-
onen zu erheben.

Transparenz gegenliber
betroffenen Personen

Seit dem Inkrafttreten der revidierten
Bestimmungen des Datenschutzgesetzes
in der Schweiz (01. Januar 2008) sind die
Anforderungen an die Transparenz der
Datenbearbeitung gestiegen. Die betroffe-
nen Personen miissen wissen, dass biomet-
rische Daten iiber sie erhoben werden und
zu welchem Zweck. Muss die betroffene
Person an der Beschaffung der biomet-
rischen Daten zwingend mitwirken (bei-
spielsweise bei der Abgabe des Finger-
abdrucks), dann ist die Erhebung fiir sie
klar erkennbar. Diesen Systemen ist daher
der Vorzug zu geben gegeniiber Systemen,
welche eine Erhebung der Daten ohne
Wissen und Mitwirkung der betroffenen
Person ermoglichen. Dariiber hinaus miis-
sen die betroffenen Personen dariiber auf-
gekldrt werden, zu welchem Zweck die
Daten benotigt werden.

Verhéltnismdssigkeit
und Zweckbindung

Damit ein biometrisches Zutrittskontroll-
system den gesetzlichen Anforderungen
an eine zweckmassige und verhéltnismés-
sige Datenbearbeitung entspricht, muss
sichergestellt werden, dass nur die objektiv
fiir den angestrebten Verwendungszweck
tatsichlich bendtigten Daten erhoben und
bearbeitet werden. Zudem sollte das Sys-
tem so ausgestaltet sein, dass ein Auslesen
der Daten und die Verwendung zu einem
anderen Zweck verunmoglicht wird. Nicht
mehr bendtigte Daten miissen rechtzeitig
und zudem sicher geldscht werden.

Sicherheit

Die Tatsache, dass biometrische Merkmale
mit der betroffenen Person untrennbar
und nicht veranderbar verbunden sind und

daher nicht vergessen werden konnen,
wird héufig als einer der grossten Vorteile
gegeniiber der Benutzung von Passwortern
genannt. Gerade die Unverdnderbarkeit
der biometrischen Daten birgt aber auch
eine grosse Gefahr fiir die betroffene Per-
son. Werden die Daten gestohlen oder ge-
hen sie verloren, dann konnen sie nicht er-
setzt werden. Dem Sicherheitsaspekt ist
daher fiir die Verwendung biometrischer
Zutrittskontrollsysteme besondere Beach-
tung zu schenken und es ist zu gewéhr-
leisten, dass die biometrischen Daten in
einem absolut sicheren Umfeld aufbe-
wahrt werden.

Persénlichkeitsschutz fiir
den Einsatz von Biometrie

Der Eidgenossische Datenschutz- und Of-
fentlichkeitsbeauftragte (EDOB) hat zur
Frage, unter welche Bedingungen biomet-
rische Systeme im Privatbereich verhilt-
nisméssig verwendet werden, im Zusam-
menhang mit der Zutrittskontrolle der
Sport-und Freizeitanlagen des KSS Schaff-
hausen (Schweiz) Stellung genommen.
Gemiss EDOB ist der Personlichkeits-
schutz dann am ehesten gewahrt, wenn
» die biometrischen Daten auf einem
Speichermedium, das sich in der alleinigen
Kontrolle der betroffenen Person befindet,
auslesesicher gespeichert werden
» die betroffene Person jeden Zugriff auf
die Daten explizit und bewusst freigeben
muss
» die Verifizierung der Identitdt aus-
schliesslich auf diesem Sicherheitsmedium
stattfindet, sodass die biometrischen Da-

ten zu keinem Zeitpunkt die gesicherte
Umgebung des Mediums und die Kontrolle
der betroffenen Person verlassen.

Die gesamte Stellungnahme kann auf
der Website des EDOB unter www.edoeb.
admin.ch abgerufen werden.

Fazit

Die Kontrolle des Zutritts zu Riumen und
Gebiuden unter Verwendung biometri-
scher Merkmale wie dem Fingerabdruck
hat gegeniiber anderen Systemen wesentli-
che Vorteile. Im Gegensatz zu Passwortern,
welche hiufig vergessen werden, sind bio-
metrische Merkmale mit der betroffenen
Person untrennbar verbunden. Zudem
kann die berechtigte Person eindeutig
identifiziert werden, weil die Merkmale
sich nicht verdndern und daher einmalig
sind.

Gerade deshalb handelt es sich aber bei
den biometrischen Daten um sehr sensible
Informationen. Der erfolgreiche Einsatz
biometrischer  Zutrittskontrollsysteme
hangt daher wesentlich davon ab, dass die
Personen, deren Daten erhoben und bear-
beitet werden, darauf vertrauen, dass mit
ihren Daten sorgfiltig umgegangen wird.
Die transparente Information tiber die be-
arbeiteten Daten sowie iiber die Funktions-
weise des Systems schafft das notige Ver-
trauen der betroffenen Personen. Wenn
die Anforderungen des Datenschutzes be-
reits bei der Anschaffung eines biomet-
rischen Zutrittskontrollsystems beriick-
sichtigt werden, dann kdnnen unndtige
Risiken und kostenintensive Korrekturen
am System verhindert werden. [ ]
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