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Managementverantwortung fiir
Informationssicherheit

Welche Auswirkungen haben der Sarbanes-Oxley Act und Basel Il tatsachlich? Obwohl die Informations-
sicherheit in diesen Regelungen nicht explizit erwahnt wird, darf sie keinesfalls ausser Acht gelassen werden
— Informationssicherheit ist Fllhrungsaufgabe. Doch wie steht es wirklich damit? wmaria winkler

Spektakuldre Unternehmenszusam-
menbriicheim Ausland wieim Inland
sowie die derzeitige Wirtschaftslage
haben zu einer grosseren Sensibili-
sierung der Offentlichkeit gegenii-
ber Grossunternehmen gefiihrt. Das
Ausmass der Verantwortung der
oberen Unternehmensfiithrung fiir
ihr Handeln und Unterlassen im In-
teresse des Gesamtunternehmens
wird intensiv diskutiert. Neue Begrif-
fe wie Corporate Governance und Ri-
sikomanagement als Hauptaufgaben
des Verwaltungsrats wurden gepragt.
Die personliche Haftung der Mitglie-
der des Verwaltungsrats wird 6ffent-
lich thematisiert. Verwaltungsrite,
die ihre Aufgabe bisher in erster Linie
als eine ehrenvolle Aufsichtsfunktion
gegeniiber der Geschiftsleitung ver-
standen haben, stehen vor der Frage,
welche Pflichten sie zu erfiillen ha-
ben, um ihren Aufgaben im Rahmen
des Gesetzes nachzukommen.

Corporate Governance

Unter Corporate Governance ist die
verantwortliche Fithrung, Kontrol-
le und Uberwachung von Unterneh-
men zu verstehen, um die Rechte und
Interessen der Investoren und weite-
rer Anspruchsgruppen, wie zum Bei-
spiel der Arbeitnehmer, wahrzuneh-
men. Es geht also um einen neuen
Begriff, nicht jedoch um eine neue
Aufgabe, denn die klare Verantwor-
tung fiir die Oberleitung und Uber-
wachung eines Unternehmens sind
in der Schweiz bereits seit der Ein-
fithrung des neuen Aktienrechts im
Jahr 1992 klar dem Verwaltungsrat
zugewiesen.

Obwohl das Gesetz somit die
Pflichten von Verwaltungsrat und
Geschiftsleitung konkretisiert und
die Verantwortlichkeiten klar zu-
gewiesen hat, ist die Umsetzung in
der Praxis alles andere als einfach.
Die Fragen, wie weit die Verant-
wortung tatsdchlich reicht, welche
Kontrollinstrumente zwingend ein-
gesetzt werden miissen, ohne das
Unternehmen einer Uberreglemen-
tierung auszusetzen, miissen fiir je-
des Unternehmen diskutiert und ge-
16st werden.
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Vor allem international tatige Schweizer Unternehmen sind verpflichtet, neben nationalen auch
internationale Normen zu beachten

Risikomanagement

Zu den nicht delegierbaren Aufga-
ben des Verwaltungsrats gehoren ne-
ben der Oberleitung der Gesellschaft
und der Erteilung der notigen Wei-
sungen auch die Finanzplanung und
-kontrolle sowie die Oberaufsicht
iiber die mit der Geschiftsfiihrung
betrauten Personen, namentlich im
Hinblick auf die Befolgung der Ge-
setze, Statuten und Weisungen.

Der «Swiss Code of Best Practice
for Corporate Governance», der im
Juli 2002 vom Verband der Schweizer
Unternehmen economiesuisse verof-
fentlicht wurde, konkretisiert die ge-
setzlichen Vorschriften und verlangt,
dass der Verwaltungsrat mittels auf
die Bediirfnisse des Unternehmens
abgestimmter interner Kontrollsys-
teme und eines Risikomanagements
die finanziellen und operativen Risi-
ken abdeckt.

Die Verantwortung liegt bei
der Unternehmungsfilhrung
Waurde bisher die Verantwortung fiir
funktionierende IT-Infrastrukturen
ausschliesslich dem IT-Verantwort-

lichen des Unternehmens zugewie-
sen, ist somit heute klar, dass diese,
je nachdem, wie geschéftskritisch
das Funktionieren der IT-Systeme
fur ein Unternehmen ist, von der
Unternehmensfithrung als IT-Go-
vernance bertiicksichtigt werden
muss. Dabei ist von einem weiten
Begriff der Informationssicherheit
auszugehen und diese ist nicht nur
auf die technischen Aspekte zu
reduzieren.

Konkret bedeutet das, dass der
Verwaltungsrat und die Geschiftslei-
tung sicherzustellen haben, dass
o die Bedeutung der Informationssi-
cherheit im Unternehmen in der Or-
ganisationsstruktur angemessen be-
riicksichtigt wird, indem Verantwort-
lichkeiten und Kompetenzen klar
zugewiesen werden;
¢ die mit dem Einsatz von Informa-
tionstechnologie im Unternehmen
verbundenen Risiken identifiziert
und Massnahmen zu deren Aus-
schaltung oder Reduzierung ergrif-
fen werden;

e durch ein funktionierendes in-
ternes Kontrollsystem sichergestellt

wird, dass interne Weisungen, Re-
geln der Technik und nationale so-
wie relevante internationale Normen
eingehalten werden (Compliance).

Einfluss internationaler
Normen auf Schweizer
Unternehmen

Vor allem international titige Schwei-
zer Unternehmen sind verpflichtet,
neben nationalen auch internationa-
le Normen zu beachten. Die Frage, in-
wieweit sich etwa der Sarbanes-Oxley
Act oder das Basel-II-Abkommen auch
auf Fragen der Informationssicherheit
auswirken, scheint aber bis heute weit-
gehend ungeklart.

Beide Normen enthalten keine Be-
stimmungen, die die Informations-
sicherheit direkt ansprechen, den-
noch sind sie auch in diesem Bereich
zu beachten.

Der Sarbanes-Oxley Act verpflich-
tet unter anderem den CEO und den
CFO, bei jedem Jahres- oder Zwi-
schenabschluss eidesstattlich zu be-
glaubigen, dass sie die Berichterstat-
tung kritisch durchgesehen haben,
dass diese keine falschen oder miss-
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verstindlichen Aussagen enthilt
und dass diese die finanzielle Ver-
fassung sowie das Geschéftsergeb-
nis zutreffend wiedergibt. CEO und
CFO sind gemeinsam verantwortlich
fiir das Funktionieren interner Kon-
trollen, die sicherstellen, dass die re-
levanten Informationen zum Unter-

nehmen auch richtig und rechtzeitig
zur Verfligung stehen.

CEO und CFO miissen somit 6f-
fentlich bekunden, dass die bekannt
gegebenen Finanzdaten richtig sind
und dass die entsprechenden inter-
nen Kontrollen funktionieren. Der
Zusammenhang mit der Informati-

Die Sicherheit der IT-Systeme eines Unternehmens wirkt sich
unmittelbar auf den Geschéftserfolg aus
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onssicherheit liegt hier auf der Hand
- Finanzdaten werden elektronisch
erstellt, bearbeitet und archiviert,
ihre Integritdt steht und fallt mit der
Sicherheit der IT-Infrastrukturen, mit
denen finanzrelevante Daten bear-
beitet werden.

Diese Vorgaben betreffen alle Un-
ternehmen, die an einer US-Borse
kotiert sind, sowie deren Tochterge-
sellschaften und deren Wirtschafts-
priifer. Indirekt wird sich der Sar-
banes-Oxley Act allerdings auch auf
andere Unternehmen auswirken -
indem an der US-Borse kotierte Un-
ternehmen ihre Auftrdge bevorzugt
oder ausschliesslich an solche Unter-
nehmen weitergeben, die sich eben-
falls wieder an die Vorschriften des
Sarbanes-Oxley Act halten.

Mit dem Basel-II-Abkommen, der
Eigenkapitalvereinbarung fiir Ban-
ken, werden sich ab 2006 die Voraus-
setzungen fiir die Vergabe von Un-
ternehmenskrediten dndern, da die
Banken neu mehr Eigenkapital fiir
unsichere Kredite hinterlegen miis-
sen. Bei der Risikobeurteilung, dem
sogenannten Rating, miissen neben
den Finanzdaten aus der Vergangen-
heit auch die operationellen Risiken
des Kreditnehmers beriicksichtigt
werden. In Zukunft wird ein Unter-
nehmen, das einen Kredit beantragt,
der Bank auch darlegen miissen, wie
zum Beispiel seine Unternehmens-
strategie aussieht, ob es seine Risi-
ken kennt und wie es diese kontrol-
liert etc. Das Rating wirkt sich auf die
Kreditkosten aus - je schlechter das
Rating, umso héher der risikospezi-
fische Prozentsatz der Kreditsumme,
den die Bank als Eigenkapital hinter-
legen muss - und umso teurer der
Kredit fiir das Unternehmen!

Zusammenfassung

o Informationssicherheit als Teil
der IT Governance ist integraler Be-
standteil von Corporate Governance
und somit eine Fithrungsaufgabe
von Verwaltungsrat und Geschifts-
leitung.

o Die Sicherheit der IT-Systeme ei-
nes Unternehmens wirkt sich unmit-
telbar auf die Integritdt und Verfiig-
barkeit der geschéftsrelevanten In-
formationen und dadurch auf den
Geschiftserfolg aus, sollte in einer
gesamtheitlichen Risikobetrachtung
Eingang finden und angemessen be-
riicksichtigt werden.

o Der Sarbanes-Oxley Act und das
Basel-II-Abkommen sanktionieren
indirekt die Vernachldssigung der
Informationssicherheit als Teil der
unternehmenskritischen Risiken.
Sie bekréftigen die Bedeutung, wel-
che dem umfassenden Risikoma-
nagement als Ausdruck sorgféltiger
Unternehmensfiithrung bereits nach
schweizerischem Recht zukommt.
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