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den beiden Parteien entstehen kann. Ne-
ben den bereits genannten Informations-
pflichten und Kontrollrechten sind regel-
mässige Treffen zu empfehlen, in denen 
mögliche Probleme direkt miteinander be-
sprochen werden können.

Mehr Transparenz durch SLAs
Je kritischer das Funktionieren der IT-In-
frastruktur für den Auftraggeber ist, umso 
wichtiger ist es, die Qualität der Dienst-
leistung messbar zu machen. Service Le-
vel Agreements (SLAs) können im Bereich 
der wiederkehrenden IT-Dienstleistungen 
mehr Transparenz und damit mehr Sicher-
heit für den Leistungsbezüger bringen. Die 
detaillierte und den Bedürfnissen des Auf-
traggebers entsprechende Festlegung des 
Inhaltes und der Qualität der zu erbrin-
genden Leistungen (z. B. Reaktionszeit, 
Verfügbarkeit, Umfang der Leistung) so-
wie der Kosten können das Risiko für den 
Auftraggeber auf ein vertretbares Mass 
verringern. Besonders heikel ist dabei im-
mer die Definition der Messkriterien und 
Messmethoden. Die Standardverträge der 
IT-Dienstleister enthalten häufig Mess
methoden, die der Kontrolle durch den 
Auftraggeber vollkommen entzogen sind. 
Es ist zu empfehlen, auf nachvollziehbare 
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Wartungsleistungen oder sogar der gesamte Betrieb einer 
IT-Infrastruktur werden wegen fehlendem internem  
Know-how und/oder aus Ressourcengründen oft 
ausgelagert. Das Outsourcing der IT-Dienstleistungen an 
externe Anbieter, die auf die Erbringung dieser Leistungen 
spezialisiert sind, verschafft dem Auftraggeber die Freiheit, 
sich auf die eigenen Kernkompetenzen zu konzentrieren 
und soll dadurch Kosten sparen. Allerdings ist zu beachten, 
dass der Auftraggeber nur einen Teil der Verantwortung 
tatsächlich an den Dienstleister abgeben kann.

rauf zu achten, dass dieser wirtschaftlich 
auf gesunden Beinen steht. Da sich dies na-
türlich ständig ändern kann, sollten Infor-
mationspflichten (z. B. jährliches Vorwei-
sen von Bilanz und Erfolgsrechnung) und 
Kontrollrechte des Auftraggebers (z. B. das 
Recht, durch einen Treuhänder Einsicht in 
die Bücher zu verlangen) in den Vertrag 
integriert werden. Diese Vertragsklauseln 
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en meisten Unternehmen ist 
durchaus bewusst, dass sie sich 

in eine nicht zu unterschätzende Abhän-
gigkeit von ihrem Outsourcing-Partner 
begeben. Einige der wesentlichsten Risi-
ken beim Outsourcing von IT-Dienstleis-

tungen sind ein möglicher Konkurs des 
Dienstleisters, die schlechte Qualität der 
erbrachten Leistungen sowie der Verlust 
des unternehmensinternen Know-hows. 
Einige dieser Risiken kann man aber be-
reits im Rahmen der Vertragsgestaltung 
ausschalten oder zumindest reduzieren.
Je grösser die Abhängigkeit von der Zu-
sammenarbeit mit dem Outsourcing-Part-
ner sein wird, umso wichtiger ist es, bereits 
bei der Auswahl des Vertragspartners da-

schaffen zumindest die Möglichkeit, sich 
frühzeitig über die schlechte wirtschaftli-
che Lage des Outsourcing-Partners zu in-
formieren, um entsprechende Massnah-
men einleiten zu können.
Da die Zusammenarbeit in der Regel auf 
längere Zeit ausgelegt ist, ist es wichtig, 
dass ein Vertrauensverhältnis zwischen 
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und dokumentierte Messmethoden zu be-
stehen und auch zu verlangen, dass die der 
Messung zu Grunde liegenden Daten zu-
mindest eine Zeit lang aufbewahrt werden. 
Die Messkriterien sollten entsprechend 
ihrer Bedeutung für den Auftraggeber ge-
wichtet und der Messzeitraum bestimmt 
werden. Häufig ist z. B. eine Verfügbar-
keit von 99 % nur für einige Stunden des 
Tages oder für einige wenige Wochen im 
Jahr erforderlich, während für die restli-
che Zeit auch eine geringere Verfügbarkeit 
durchaus den Interessen des Auftragge-
bers gerecht wird. Es empfiehlt sich, diese 
Grundanforderungen von Anfang an zu 
berücksichtigen, da sie sich auch auf die 
Kosten auswirken können. Schliesslich ist 
festzuhalten, welche Folgen ein Nichterrei-
chen der vereinbarten Service Levels hat. 
Gängig sind Pönalen, Konventionalstra-
fen und Schadensersatzregelungen. Sehr 
gute Erfahrungen kann man unter Um-
ständen mit einem Bonus-Malus-System 
machen, welches das Erreichen oder das 
Überschreiten von vereinbarten Service 
Levels belohnt, während das Nichterrei-
chen mit einem Malus «bestraft» wird.

Datenschutz beachten
Besondere Anforderungen an die Vertrags-
ausarbeitung von Outsourcing-Verträgen 
bestehen dann, wenn der Outsourcing-
Partner im Auftrag des Unternehmens 
Personendaten bearbeitet. Das Gesetz ver-
langt in diesem Fall, dass das auslagernde 
Unternehmen sicherstellt, dass der Out-
sourcing-Partner die Daten nur in dem 

Mass bearbeitet, wie es dies selbst machen 
dürfte. Grundsätzlich ist somit das Out-
sourcing der Datenbearbeitung erlaubt – 
die betroffene Person darf dadurch aller-
dings in ihren Rechten nicht beeinträchtigt 
werden. So muss dem Outsourcing-Part-
ner untersagt werden, die Personendaten 
für eigene Zwecke zu bearbeiten oder 
diese an Dritte weiterzugeben. Dazu ge-
hört auch, dass der Outsourcing-Partner 
ohne Einwilligung des Auftraggebers keine 
Subunternehmer beiziehen oder die Daten 
auf dem Server eines Drittunternehmens 
speichern darf. Die Speicherung der Per-
sonendaten auf einem Server im Ausland 
sollte generell untersagt sein.
Da die Verantwortung für die gesetzes-
konforme Datenbearbeitung in jedem 
Fall beim Auftraggeber bleibt, muss die-
ser sich vertraglich Kontrollrechte sichern, 
um die Einhaltung der datenschutzrechtli-
chen Anforderungen auch jederzeit über-
prüfen zu können. Sehr zu empfehlen sind 
externe Audits sowie die Pflicht zur Erstel-
lung von Dokumentationen, die Auskunft 
über die Art und Weise der Datenbearbei-
tung sowie über die Zuständigkeiten und 
Verantwortungen geben.

Die Folgen  
der Vertragsauflösung regeln
Sollte es aus irgendwelchen Gründen erfor-
derlich sein, den Vertrag aufzulösen, dann 
ist das Gesprächsklima zwischen den bei-
den Vertragsparteien meist zumindest an-
gespannt. Es ist daher sehr zu empfehlen, 
bereits bei Vertragsabschluss neben den 
Kündigungsfristen und -terminen auch 
die Folgen der Vertragsbeendigung mög-
lichst detailliert zu regeln. Zu denken ist 
dabei z. B. an das «Backsourcing» also die 
Rückübernahme der ursprünglich ausge-
lagerten eigenen Infrastruktur. Wenn der 
Outsourcing-Partner seine Leistungen mit 
der eigenen IT-Infrastruktur erbracht hat, 
ist es wichtig zu wissen, welche Pflichten er 
betreffend der Migration von Daten (evtl. 
zum neuen Vertragspartner) hat und auf 
welcher Basis die Entschädigung solcher 
Leistungen zu erfolgen hat.
Grundsätzlich ist zu beachten, dass auch 
sorgfältige Vertragsverhandlungen sowie 
die Ausarbeitung durchdachter und den 
Bedürfnissen des Auftraggebers ange-
messener Outsourcing-Verträge, die noch 
durch Service Level Agreements detailliert 
werden, kein Garant für absolut risikofreie 
Vertragsverhältnisse sind. Zu häufig wer-
den nämlich sorgfältig erarbeitete Verträge 
nicht in der vereinbarten Weise gelebt. Be-
achtet man bei der Vertragsgestaltung die 
oben genannten Punkte, dann können Ri-
siken bereits zu einem sehr frühen Zeit-
punkt erkannt und reduziert werden.� ■
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