Archivierung im
elektronischen Zeitalter
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Die offentlich-rechtlichen Vorschriften der
Kantone und des Bundes enthalten durch-
wegs die Verpflichtung, archivwiirdige Akten
unabhéngig vom Informationstrdger unbe-
schrankt aufzubewahren. Archivwiirdig sind
Akten, welche wegen ihres wirtschaftli-
chen, kulturellen, historischen oder sozia-
len Informationswerts rechtliche oder admi-
nistrative Bedeutung haben. Archivwiirdige
Informationen miissen somit in einer gu-
ten Qualitdt unbeschréankt aufbewahrt wer-
den, wobei der Staat in seinem Handeln wirt-
schaftlich und effizient vorgehen muss.

Mit der Revision der Vorschriften {iber die
kaufminnische Buchfiithrung (Art.957 ff. OR)
hat der Gesetzgeber im privatrechtlichen Be-
reich die elektronische Fithrung und Archi-
vierung von Geschéftsunterlagen ausdriick-
lich anerkannt. Mit dem Erlass der Geschifts-
biicherverordnung (GeBiiV), welche im Jahr
2002 in Kraft getreten ist, wurden die notigen
Ausfithrungsvorschriften erlassen, welche die
Voraussetzungen dafiir festlegen, dass elek-
tronisch gefiihrte und aufbewahrte Unterla-
gen dieselbe Beweiskraft haben wie Papier-
dokumente.

Vielfalt der Normen und Systeme

Ein Blick in den o6ffentlich-rechtlichen Be-
reich zeigt eine in mehreren Dimensionen
heterogene Ausgangssituation fiir die elek-
tronische Archivie-
rungvonVerwaltungs-
akten. Vorschriften
iiberdie Archivierung
finden sich beim
Bund, den Kantonen
und Gemeinden, sie
liegen in unterschied-
licher Erlassstufe (Gesetz, Verordnung, Wei-
sung/Reglement) vor und sie unterscheiden
sich zum Teil materiell. Zusétzlich finden sich
auch in Spezialgesetzen Normen betreffend
die Aufbewahrungspflicht fiir (elektronische)
Akten. Die einzelnen Verwaltungsstellen miis-
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«Ein Blick in den offent-
lich-rechtlichen Bereich

zeigt eine heterogene
Ausgangssituation.»

sen Akten dem zustdndigen Archiv erst dann
zur Archivierung anbieten, wenn sie diese
selbst nicht mehr benétigen. Bis dahin be-
wahren sie die Akten in der Regel einige Jahre
in so genannten Zwischenarchiven selbst auf.
Zur Vielfalt an Normen kommt somit eine
Vielfalt an IT-Systemen, mit welchen die ur-
spriingliche Erstellung, Bearbeitung und Zwi-
schenlagerung erfolgt.

Grundsitze der ordnungsgemissen
Datenverarbeitung

Da Ausfithrungsvorschriften, welche die
technischen und organisatorischen Rahmen-
bedingungen der elektronischen Langzeit-
archivierung detailliert regeln, generell feh-
len, erscheint eine analoge Anwendung der
privatrechtlichen Vorschriften {iber die kauf-
mannische Buchfiihrung sinnvoll und sach-
gerecht. Der Bund kennt zwar im Mehrwert-
steuerbereich mit der Verordnung des
EFD iiber elektronisch {ibermittelte Daten
und Informationen (EIDI-V) eine Sonder-
regelung, welche aber nur die Voraussetzun-
gen fiir die Beweiskraft von ausschliesslich
elektronisch erstellten und {ibermittelten
Belegen (E-Billing) festlegt. Fiir die anderen
Geschiftsunterlagen kommen geméss Mehr-
wertsteuerverordnung (MWSTGV) die Vor-
schriften der kaufmannischen Buchfiihrung
analog zur Anwendung.

Legt man somit an
die Archivierung im
Bereich der offentli-
chen Verwaltung die-
selben Massstdbe an
wie in der Privatwirt-
schaft, miissen die
im Folgenden aufge-
zeigten Bedingungen auch bei der Langzeit-
archivierung erfiillt werden.

Die Archivierung der Akten muss nach den
Grundsétzen der Aktenfithrung systematisch,
vollstdndig und verldsslich sein und einen
Nachweis der Geschiftstétigkeit ermagli-



chen. Zusitzlich sind bei der elektronischen
Archivierung die Grundsétze der ordnungs-
gemdssen Datenverarbeitung zu beachten,
wobei dieser Begriff sehr weit auszulegen ist.
Die Erteilung und Kontrolle von Zugriffs-
berechtigungen zdhlt genauso dazu wie die
Sorgfalt bei der Auswahl eines geeigneten elek-
tronischen Archivierungssystems.

Sicherung der Integritat

Die Integritdt der elektronisch archivier-
ten Akten muss wahrend der gesamten Auf-
bewahrungsdauer sichergestellt werden, da-
mit diesen dieselbe Beweiskraft zukommt
wie Papierakten. Dabei wird keine absolu-
te Unabénderbarkeit verlangt, sondern die
Datenmiissen so aufbewahrtwerden, dass sie
nichtgedndertwerdenkonnen, ohnedasssich
diesfeststellenldsst. Werden zur Archivierung
verdnderbare Informationstrager verwendet,
muss die Integritdt der darauf gespeicherten
Informationen durch technische Verfahren,
wie beispielsweise den Einsatz von digitalen
Signaturen, sichergestellt werden.

Die Anwendung der digitalen Signatur
stosst aber zurzeit noch auf einige Schwie-
rigkeiten, die iiber die Tatsache, dass ein
schweizerischer Zertifizierungsdiensteanbie-
ter immer noch fehlt, hinausgehen. Rech-
nerleistungen werden stdndig verbessert und
als Konsequenz davon werden die in digita-
len Signaturverfahren eingesetzten Schliis-
sellingen unsicher.
Heute geht man da-
von aus, dass die
Schliisselldngenzwei
bis drei Jahre sicher
sind, weshalbdieInte-
gritdt von Informatio-
nen, welche mittels
digitalen Signatur-
verfahrens gesichert
wurden, nach Ablauf
dieser Zeit nicht mehr
gewdhrleistet ist. We-
der das Bundesgesetz {iber die Zertifizie-
rungsdienste im Bereich der elektronischen
Signatur (ZertES), welches Anfang 2005 in Kraft
treten wird, noch die dazugehorende Ver-
ordnung (VZertES), welche sich zur Zeit in
der Vernehmlassung befindet, enthalten eine
entsprechende Regelung. Im Kommentar zur
EIDI-V findet sich die Erlduterung der ESTV,
dass ein Unsicherwerden der Schliisselldngen
durch die ESTV offiziell publiziert werden
wiirde. Erst dann miisse der Steuerpflichtige
handeln. Was dieser aber genau zu tun hat,
wird nicht erwdhnt.

spielen.»

«Neben der interdiszipli-
ndren wird auch die
internationale Zusammen-
arbeit, vor allem mit

Staaten der EU fiir die
Schweiz einmal mehr
eine bedeutende Rolle

Verfiigharkeit der Akten

Wihrend der gesamten Aufbewahrungsdauer
miissen berechtigte Personen innerhalb ei-
ner angemessenen Frist auf die archivierten
Akten zugreifen konnen. Akten sind nur
dann verfiigbar, wenn sie auch gefunden und
verstanden werden kénnen. Die Archivierung
der zu den Akten gehorenden Metadaten,
welche tiber Struktur,
Inhalt, Kontext und
Darstellung verarbei-
teter Daten zu be-
stimmten Zeitpunk-
ten Auskunft geben,
istdaher unverzicht-
bar. Sind Akten in
den Langzeitarchi-
ven des Bundes oder
der Kantone aufbewahrt, so diirfen wah-
rend der absoluten Schutzfrist von meist 30
bis 50 Jahren nur berechtigte Personen dar-
auf zugreifen. Nach Ablauf der Schutzfrist hat
aber jede Biirgerin und jeder Biirger ein
Anrecht darauf, in die Akten Einsicht zu neh-
men, ohne ein besonderes rechtliches
Interesse an dieser Information beweisen zu
miissen.

standardisierungen sind notig
Standardisierungen sowohl im organisato-
rischen als auch im technischen und rechitli-
chen Bereich, welche den gesamten Lebens-
zyklus der Akten von
der Entstehung und
Verwendung wiéh-
rend der Verwal-
tungstdtigkeit bis zur
Langzeitarchivie-
rung oder Vernich-
tung zumindest in-
nerhalb der einzel-
nen Kantone sowie
fiir alle Verwaltungs-
stellen des Bundes
verbindlich festle-
gen, sind unverzichtbare Voraussetzung fiir
eine funktionierende elektronische Lang-
zeitarchivierung. Foderalistische Bestre-
bungen und die Forderung der einzelnen
Verwaltungsstellen nach moglichst grosser
Autonomie werden vermutlich aber auch in
Zukunft einer Verwirklichung dieser Standar-
disierungsbestrebungen entgegenstehen.

Aktuelle Projekte

Immerhin haben einige Schliisselstellen im
Bereich Archivierung diese Zeichen bereits
erkannt. Beim Bund und einigen Kantonen
laufen Projekte im Bereich Records Mana-
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gement und/oder Archivierung. Dazu zéhlen
die Projekte GEVER (Formulierung eines
Geschifts- und Aktenfiihrungsstandards fiir
die Bundesverwaltung), ARELDA (Archi-
vierung elektronischer digitaler Daten und
Akten im Bundesarchiv), ELGAR des Staats-
archivs Basel-Stadt, VERDI des Kantons Basel-
Landschaftund weitere mehr. Die Konferenz
der leitenden Archi-
varinnen und Archi-
vare auf Kantons-
und Bundesebene so-
wie im Fiirstentum
Liechtenstein (KLA/
CH/FL) hat im Jahr
2002 eine gesamt-
schweizerische
Strategie zur dauer-
haften Archivierung von Unterlagen aus elek-
tronischen Systemen herausgegeben. Zudem
wurde die ISO-Norm 15489/1 betreffend
Records Management im Oktober 2003 als E-
Government Standard anerkannt (www.ech.
ch).

Interdisziplindre Zusammenarbeit

Die genannten Anforderungen kénnen im
Umfeld der elektronisch archivierten Akten
nur durch eine intensive Zusammenarbeit
von Technik, Organisation und Recht ge-
16st werden. Einmal mehr wird die inter-
disziplindre Zusammenarbeit dieser drei
Kompetenzfelder ausschlaggebend fiir die
Losung der Probleme, welche das Informa-
tionszeitalter neben den unbestreitbaren
Errungenschaften mit sich bringt. Ein rei-
nes Nebeneinander dieser Disziplinen wird
iiber kurz oder lang nicht mehr ausreichen,
um die umfassenden Aufgaben in diesem
Zusammenhang zu l6sen. Bereits bei der
Ausbildung der Archivarinnen und Archivare
des Bundes und der Kantone muss auf die-
se neuen Aspekte ihres Berufes gebiihrend
Riicksicht genommen werden, damit kiinfti-
gen Generationen wertvolle Informationen
aus unserer Epoche langfristig erhalten blei-
ben.

Neben der interdisziplindren wird auch die
internationale Zusammenarbeit, vor allem
mit Staaten der EU, in denen Losungen zu
einzelnen der angesprochenen Probleme be-
reits vorhanden sind, fiir die Schweiz einmal
mehr eine bedeutende Rolle spielen.



