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Agenda
� Complianceanforderungen bei der  elektronischen Ablage und 

Archivierung von Kreditoren
– Gesetzeskonformes Scanning von Kreditoren
– Rechtsaspekte der eRechung
– Gastreferat Elena Jent Dellis, SIX Paynet AG

� Voraussetzungen für  eine er folgreiche Datenschutzzer tifizierung
– Was ist ein Datenschutz-Management-System?
– Organisation und Verantwortung

� Ist das Outsourcing der  Datenbearbeitung ins Ausland strafbar?
– Datenschutz
– Steuerrecht
– Geheimhaltung
– Wirtschaftlicher Nachrichtendienst nach Art. 273 StGB
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Elektronische Rechnungsbelege
� Die Steuerbehörden akzeptieren für die Berechnung der 

Mehrwertsteuer und für die Geltendmachung des Vorsteuerabzugs 
neben Papierbelegen auch die folgenden elektronischen Belege:
– elektronische Kopien von eingescannten Papierbelegen, wenn 

diese nach den Vorschriften der GeBüV archiviert wurden;diese nach den Vorschriften der GeBüV archiviert wurden;
– elektronische Kopien von in Papier form versandten 

Ausgangsrechnungen, wobei nicht erforderlich ist, dass diese 
vorher ausgedruckt und gescannt werden, sofern diese nach den 
Vorschriften der GeBüV archiviert werden;

– elektronische Ursprungsbelege, wenn diese nach den 
Vorschriften der ElDI-V übermittelt und aufbewahrt wurden 
(Verordnung des EFD vom 30.01.2002 über elektronische Daten 
und Informationen). 
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Scannen von Kreditoren
� Der Vorgang des Scannens ist eine Migration auf einen anderen 

Datenträger gemäss Art. 10 Geschäftsbücherverordnung (GeBüV).
� Das Scannen und die anschliessende elektronische Ablage und 

Archivierung von Kreditorenrechnungen ist erlaubt, wenn Archivierung von Kreditorenrechnungen ist erlaubt, wenn 
sichergestellt wird, dass
– die Vollständigkeit und Richtigkeit der Information gewährleistet 

bleibt und
– die Ver fügbarkeit und die Lesbarkeit den gesetzlichen 

Anforderungen weiterhin genügen.
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Spezielle Belege

� Das Einscannen und elektronische Aufbewahren bzw. Archivieren von 
Zolldokumenten (Ein- und Ausfuhrveranlagungen der  EZV) ist 
zulässig; die von der Eidg. Zollverwaltung ausgestellten Originale 
dürfen in diesem Fall vernichtet werden (Wegleitung 2008 zur MWST, dürfen in diesem Fall vernichtet werden (Wegleitung 2008 zur MWST, 
Rz 947).

� Unterlagen und Belege, bei denen die Möglichkeit der fotografischen 
Wiedergabe in beliebiger Anzahl zu Unklarheiten oder  Missbrauch
Anlass geben könnte, sind im Original aufzubewahren bzw. zu 
archivieren (Wegleitung 2008 zur MWST, Rz 948).

� Beim Einscannen von Kreditoren mit ausländischer  MWST sind die 
Vorgaben des Staates zu beachten, in dem die Rückvergütung geltend 
gemacht werden soll. 
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Scanprozess I

� Die Integr ität der Rechnungsbelege muss während ihres gesamten 
Lebenszyklus (somit vom Eingang über den Zeitpunkt des 
Einscannens bis zu ihrer Vernichtung) sichergestellt werden.Einscannens bis zu ihrer Vernichtung) sichergestellt werden.

� Technische Einschränkungen des Scanning-Systems müssen bereits 
bei der Belegvorbereitung beachtet werden. 

� Blindfarben, vor dem Scannen angebrachte Kontierungs-, Zahlungs-
und Buchungsvermerke müssen lesbar sein und dürfen den Urbeleg 
nicht beeinträchtigen.

� Es ist sicherzustellen, dass alle Belege eingescannt werden und die 
gewonnene Datei auch tatsächlich lesbar ist. 
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Scanprozess I I

� Es muss sichergestellt werden, dass nur  Belege vernichtet werden, 
welche auch tatsächlich (korrekt) eingescannt wurden. 

� Der Scanprozess muss protokolliert und das Protokoll muss � Der Scanprozess muss protokolliert und das Protokoll muss 
mitarchiviert werden. 

� Die Einsicht und Prüfung innerhalb einer angemessenen Frist muss 
möglich sein.

� Der eingescannte elektronische Beleg sollte unmittelbar nach dem 
Scan-Vorgang z.B. mittels Signaturen vor  Veränderung geschützt
werden. 
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Vernichtung der  Papierbelege

� Nur wenn die gesetzlichen Voraussetzungen er füllt sind, dar f der  
Papierbeleg nach dem Scannen vernichtet werden!

� Bei der Ablage und Archivierung der eingescannten Belege müssen � Bei der Ablage und Archivierung der eingescannten Belege müssen 
die Anforderungen der  Geschäftsbücherverordnung erfüllt werden.

� Dazu zählen insbesondere die Pflicht zur
– Integritätssicherung
– Beachtung von Archivierungsfristen (mindestens 10 Jahre)
– Trennung von aktiven und archivierten Informationen
– Aufzeichnung von Zugriffen und Zutritten 
– etc.

8IT & Law Consulting GmbH



Beweiskraft des elektronischen Belegs

� Gemäss einer Stellungnahme des Eidgenössischen 
Finanzdepartementes ist die Vernichtung des Or iginalbelegesunter 
Beachtung der gesetzlichen Vorgaben zwar er laubt. Es sei aber zu Beachtung der gesetzlichen Vorgaben zwar er laubt. Es sei aber zu 
beachten, dass dem Steuerpflichtigen dadurch durchaus auch 
Nachteileentstehen können.

� Das Originaldokument sei immer aussagekräftiger als seine 
elektronische Aufzeichnung. Durch die Vernichtung des 
Originaldokuments werde das faktische Problem geschaffen, dass es 
nicht mehr möglich sei, Sachverhalte, welche nur anhand des 
Originaldokuments festgestellt werden können, zu überprüfen. Auch 
die Überprüfung, ob der Inhalt des Belegs vollständig und richtig 
übertragen wurde, ist nachträglich nicht mehr möglich.
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E-Invoicing

� Wird ein Papierbeleg eingescannt, dann muss dieser zuvor auch in 
Papierform übermittelt werden - es handelt sich somit um die 
„klassische Rechnungsstellung“  mit elektronischer Archivierung des 
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„klassische Rechnungsstellung“  mit elektronischer Archivierung des 
Belegs.

� Im Rahmen von E-Invoicing erfolgt die Rechnungsstellung ohne 
Medienbruch - der Beleg wird elektronisch erstellt, übermittelt, 
empfangen und archiviert.

IT & Law Consulting GmbH



Gesetzliche Grundlagen

� Mehrwertsteuergesetz (Art. 58 und 90 h MWSTG)
� Kaufmännische Buchführung (Art. 957 ff OR)
� Geschäftsbücherverordnung (GeBüV)
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� Mehrwertsteuerverordnung (Art. 43, 44, 45 MWSTGV)
� Verordnung des EFD über elektronische Daten und Informationen 

(ElDI-V, 30. Januar 2002, Änderungen per  01. November 2007)
� Technische und administrative Vorschriften der ESTV vom 01. 

November 2007
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Ordnungsgemässe Buchführung

� Der Steuerpflichtige muss seine Geschäftsbücher ordnungsgemäss 
führen und während mindestens 10 Jahren ordnungsgemäss 
aufbewahren.
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� Die mit unbeweglichen Gegenständen zusammenhängenden 
Geschäftsunterlagen müssen 20, in speziellen Fällen bis zu 30 Jahren 
aufbewahrt werden.

� Während der gesetzlichen Aufbewahrungsfrist müssen die 
elektronischen Rechnungsbelege jederzeit lesbar gemacht werden 
können (inkl. Signatur-Prüfungsmöglichkeit), die dazu 
erforderlichen Mittel muss der Steuerpflichtige zur Verfügung stellen.
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Beweiskraft (Ar t. 43 MWSTGV)

Der elektronische Beleg, der im Rahmen des E-Invoicings erstellt 
wird, hat die selbe Beweiskraft wie ein Beleg, der „ohne Hilfsmittel 
lesbar ist“ , wenn die folgenden Voraussetzungen erfüllt sind:
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lesbar ist“ , wenn die folgenden Voraussetzungen erfüllt sind:
� Nachweis des Ursprungs
� Nachweis der Integrität
� Nichtabstreitbarkeit von Versand und Empfang
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ElDI-V

� Die ElDI-V legt fest, welche Voraussetzungen im Bereich E-Invoicing 
erfüllt sein müssen, damit ihnen die Eidg. Steuerverwaltung anlässlich 
von Kontrollen die selbe Beweiskraft zuerkennt wie Papierbelegen.

� Eine absolute Verhinderung der Manipulation ist weder bei 
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� Eine absolute Verhinderung der Manipulation ist weder bei 
Papierbelegen noch bei elektronischen Belegen möglich!
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Anwendungsbereich der  ElDI-V 

� Daten, welche elektronisch übermittelt und aufbewahrt werden 
(Kreditoren) sowie

� Daten, die der Steuerpflichtige selbst elektronisch erstellt hat und � Daten, die der Steuerpflichtige selbst elektronisch erstellt hat und 
elektronisch übermittelt und aufbewahrt (Kopien der 
Debitorenrechnungen)

� Sowohl  der Rechnungssteller als auch der Rechnungsempfänger 
haben Pflichten zu erfüllen!
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Beweiskraft
� Übermittlung und Aufbewahrung muss mittels digitaler  Signatur

abgesichert sein
� Zer tifikat eines anerkannten Anbieters von Zertifizierungs-diensten, 

das im Zeitpunkt der Signaturerstellung gültig sein muss
� Ver ifikation der Daten vor ihrer Verwendung und Dokumentation des � Ver ifikation der Daten vor ihrer Verwendung und Dokumentation des 

Ergebnisses
� Aufbewahrung des öffentlichen Schlüssels und Verwendung sicherer  

Signaturen
� Aufbewahrung des Schlüssels zur Entschlüsselung bei Verwendung 

von Kryptographie
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Datensicherung 
Eine nachträgliche Bearbeitung muss feststellbar sein!

� Periodische Datensicherung mit Sicherungskopien
� Zugriffs- und Zugangskontrollen
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� Periodisches Umkopieren auf neue Datenträger 
� Periodische Konvertierung oder Migration
� Emulation
� Speicherung der Daten in standardisiertem Format
� Systematische Verzeichnisse
� Aufbewahrung in gesicherten Räumen 
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Prüfbarkeit

� Eine Verfahrensdokumentation für das Datenverarbeitungssystem 
(z.B. Buchführungssystem) muss sicherstellen, dass ein 
buchhaltungskundiger Dritter die Funktionsweise des Systems ohne 
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buchhaltungskundiger Dritter die Funktionsweise des Systems ohne 
zusätzliche Abklärungen innert angemessener Frist versteht (Verweis 
auf Art. 4 Abs. 1 GeBüV)

� Auch bei fremderworbener Software liegt die Verantwortung für deren 
Vollständigkeit und Informationsgehalt beim Steuerpflichtigen!
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Wiedergabe

� Die Daten und die zum Verständnis erforderlichen 
Arbeitsanweisungen müssen ohne unzumutbare zeitliche Verzögerung 
lesbar gemacht werden können.
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lesbar gemacht werden können.
� Der Inhalt der Wiedergabe muss mit den gespeicherten Daten 

übereinstimmen.
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Zugr iff durch die Steuerverwaltung

� Die Steuerverwaltung hat die Möglichkeit der Prüfung vor Ort oder in 
den eigenen Räumen (Datenträger oder Online-Zugriff)

� Beschränkung der Einsichtnahme auf die relevanten Daten
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� Beschränkung der Einsichtnahme auf die relevanten Daten
� Das Risiko der Datenveränderung und die Kosten trägt der 

Steuerpflichtige
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Prüfpfad und Archivierung

� Überprüfung zwischen Beleg - Buchhaltung - MWST-Abrechnung und 
umgekehrt ist sicherzustellen

� In einem Transaktionsjournal müssen die Geschäftsvorfälle 
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� In einem Transaktionsjournal müssen die Geschäftsvorfälle 
chronologisch erfasst werden - nur der Prüfpfad, nicht jedoch der 
gesamte Inhalt muss festgehalten werden!

� Im Bereich E-Invoicing müssen die Daten elektronisch archiviert 
werden, eine Archivierung nur in Papierform ist nicht zulässig!
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Die elektronische Signatur  in der  EIDI-V

� Verlangt wird eine for tgeschr ittene elektronische Signatur gemäss 
Art. 2 Buchstabe b ZertES (Art. 2 Abs. 2 ElDI-V)

� Es können auch qualifizier te Signaturen gemäss Art. 14 Abs. 2bis 
OR verwendet werden, wenn sie keine Einschränkungen enthalten
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OR verwendet werden, wenn sie keine Einschränkungen enthalten
� Verlangt werden Zer tifikate von anerkannten Anbieter innen von 

Zer tifizierungsdiensten (Swisscom Schweiz AG, QuoVadis Trustlink 
Schweiz AG, SwissSign AG, Bundesamt für Informatik und 
Telekommunikation BIT)
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Outsourcing

� Outsourcing wie z.B. Rechnungsstellung durch Dritte ist zulässig.
� Der Rechnungsteller muss im Handelsregister eingetragen sein und 

vertraglich zur Datenweiterleitung ermächtigt werden.
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� Werden die Daten vor der Weiterleitung verarbeitet, dann muss dies 
nachträglich feststellbar sein.

� Das Risiko und die Verantwortung bleibt beim Steuerpflichtigen.
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Rechtsfolgen bei Nichtbeachtung

� Werden die gesetzlichen Voraussetzungen an die elektronische Ablage 
und Archivierung der Kreditorenrechnungen nicht vollständig erfüllt, 
dann drohen somit die folgenden Risiken: dann drohen somit die folgenden Risiken: 
– Mangelnde Beweiskraft eines Kreditoren-Belegs bei 

Streitigkeiten vor Gericht 
– Nachforderung der  MWST-Behörden wegen Nicht-Erfüllen der 

gesetzlichen Anforderungen an die Archivierung von MWST-
Belegen, auf deren Basis der Vorsteuer-Abzug geltend gemacht 
wurde.
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Gastreferat 

Elena Jent-Dellis
Consultant Expert

Head of EBPP Tax & Legal, Compliance, Security & PKI

SIX Paynet AG
Hardturmstrasse 201 

Postfach
CH-8021 Zürich

Switzerland



Agenda
� Complianceanforderungen bei der  elektronischen Ablage und 

Archivierung von Kreditoren
– Gesetzeskonformes Scanning von Kreditoren
– Rechtsaspekte der eRechung
– Gastreferat Elena Jent Dellis, SIX Paynet AG

� Voraussetzungen für  eine er folgreiche Datenschutzzer tifizierung
– Was ist ein Datenschutz-Management-System?
– Organisation und Verantwortung

� Ist das Outsourcing der  Datenbearbeitung ins Ausland strafbar?
– Datenschutz
– Steuerrecht
– Geheimhaltung
– Wirtschaftlicher Nachrichtendienst nach Art. 273 StGB
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Datenschutzgesetz
� Gemäss den revidierten Bestimmungen des DSG, welche am 01. 

Januar 2008 in Kraft getreten sind, können Hersteller von 
Datenbearbeitungssystemen oder -programmen, Private oder 
Bundesorgane, die Personendaten bearbeiten, ihre 
– Systeme,
– Verfahren und ihre 
– Organisation 
durch eine unabhängige Zer tifizierungsstelle bewerten lassen

� Einzelheiten werden in der Verordnung über die Datenschutz-
zertifizierungen (VDSZ) geregelt

IT & Law Consulting GmbH 27



Verordnung über  die 
Datenschutzzer tifizierungen (VDSZ)

� Die Verordnung regelt das Zertifizierungsverfahren für
– Organisation und Verfahren des Datenschutzes 

(Datenschutzmanagementsyteme);
– Produkte (Hardware, Software, Systeme für automatisierte 

Datenbearbeitungsverfahren).
� Es ist je eine separate Akkreditierung notwendig!
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Mindestanforderungen an 
Zer tifizierungsver fahren
� Die Zertifizierungsstellen müssen über eine festgelegte Organisation 

sowie festgelegte Zertifizierungsverfahren (Kontrollprogramme) 
verfügen.
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� Darin müssen insbesondere vorhanden sein
– ein Begutachtungs- und Prüfungsrasters
– Ablaufs des Verfahrens, insbesondere Regelung des Vorgehens bei 

festgestellten Unregelmässigkeiten
� Für Mindestanforderungen Verweis auf Art. 4-6 VDSZ und Anhang 2 

der Akkreditierungs- und Bezeichnungsverordnung (SR 946.512)



Zer tifizierung von Organisation und 
Ver fahren (Ar t. 4 VDSZ)

� Es können einzelne oder die Gesamtheit der 
Datenbearbeitungsverfahren zertifiziert werden.
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Datenbearbeitungsverfahren zertifiziert werden.
� Gegenstand der Begutachtung ist das Datenschutzmanagementsystem.



Datenschutzmanagementsystem

Das Datenschutzmanagementsystem umfasst gemäss Art. 4 Abs. 2 VDSZ:
� Datenschutzpolitik;
� Dokumentation von Zielen und Massnahmen, mit denen der 

Datenschutz und die Datensicherheit gewährleistet werden sollen (Vgl. 
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Datenschutz und die Datensicherheit gewährleistet werden sollen (Vgl. 
Richtlinien und Leitfaden für das Datenschutzmanagement);

� Organisator ische und technische Vorkehrungen zur 
Verwirklichung der festgelegten Ziele und Massnahmen, insbesondere 
Vorkehrungen zur Behebung festgestellter Mängel.



Definition Datenschutzpolitik

� Grundlagendokument, welches die Grundzüge des Datenschutzes in 
der betreffenden Organisation vorgibt und die entsprechende 
Selbstverpflichtung aufzeigt.  
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Selbstverpflichtung aufzeigt.  
� Der Ansatz der organisatorischen Massnahmen, mit welchen die 

datenschutzrechtlichen Vorgaben eingehalten werden sollen, wird 
darin beschrieben.



Beispiel Verein swissdec
� Der Verein swissdec ist ein nicht gewinnorientiertes Gemeinschaftsprojekt 

mehrerer unabhängiger Partner (Ausgleichskassen, Privatversicherungen, 
Bundesamt für Statistik, Suva, Steuerbehörden).

� Der Verein bezweckt die Standardisierung, Vereinheitlichung und 
Vereinfachung der (elektronischen) Übermittlung von Daten (insb. 
Lohndaten), welche Unternehmen und Arbeitgeber aufgrund einer 
gesetzlichen Pflicht oder einer vertraglichen Vereinbarung zur 
gesetzeskonformen Weiterbearbeitung an Behörden oder Versicherungen zu 
liefern haben.
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Datenschutz-Politik des Vereins swissdec

� Der Verein swissdec hat beschlossen, zur Förderung der Transparenz 
sowie zur Sicherung der Qualität der Datenbearbeitung das 
Datenschutz- Gütesiegel GoodPriv@cy des Unternehmens SQS zu Datenschutz- Gütesiegel GoodPriv@cy des Unternehmens SQS zu 
erwerben.

� GoodPriv@cy verlangt ein Datenschutz-Management-System – die 
Datenbearbeitungen und die Verantwortlichkeiten müssen 
dokumentiert sein.
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Datenschutz-
Politik Verein 
swissdec
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Richtlinie über  die Mindestanforderungen 
an das Datenschutzmanagementsystem
� Gemäss Art. 4 Abs. 3 VDSZ hat der EDÖB Richtlinien über die 

Mindesanforderungen an das Datenschutzmanagementsystem zu 
erlassen.erlassen.

� Internationale Normen und Standards für die Errichtung, den Betrieb, 
die Überwachung und die Verbesserung von Managementsystemen, 
insbesondere ISO 9001:2000 und ISO 27001:2005 sind zu beachten!

� Die Richtlinie enthält 9 Ziele und Massnahmen.
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Ziele und Massnahmen

� Rechtmässigkeit
� Transparenz
� Verhältnismässigkeit� Verhältnismässigkeit
� Zweckbindung
� Datenrichtigkeit
� Grenzüberschreitende Datenbekanntgabe
� Datensicherheit
� Registrierung der Datensammlungen
� Auskunftsrecht und Verfahren
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Inhalt eines DSMS (Beispiel)
� Datenschutz-Politik
� Aufgaben, Verantwortungen und Befugnisse
� Ziele sowie Datenschutz- und Informationssicherheitsmassnahmen
� Führung und periodische Bewertung des DSMS durch die oberste � Führung und periodische Bewertung des DSMS durch die oberste 

Leitung
� Bewusstseinsbildung und Schulung
� Überwachung der für den Datenschutz sowie die 

Informationssicherheit relevanten Tätigkeiten
� Umgang mit Abweichungen und Notfällen
� interne und externe Kommunikation
� Interne Audits
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Zer tifizierungszyklus
Datenmanagement-
System
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Quelle: 
http://www.edoeb.admin.ch/themen/
00794/00819/01086/01230/index.ht
ml?lang=de



Zer tifizierung von Produkten 
(Ar t. 5 VDSZ)

� Zertifizierbar sind Produkte, die 
– hauptsächlich der Bearbeitung von Personendaten dienen oder 
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– hauptsächlich der Bearbeitung von Personendaten dienen oder 
– bei deren Benutzung Personendaten generiert werden

� EDÖB ist gemäss Art. 5 Abs. 3 VDSZ verpflichtet, Richtlinien über 
datenschutzspezifische Kriterien im Rahmen der Zertifizierung eines 
Produktes bis spätestens am 1. Januar  2010 zu erlassen.



Gegenstand der  Prüfung 
(Ar t. 5 VDSZ)
Gegenstand der Prüfung ist namentlich die produktimmanente
Gewährleistung von:
� Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität der 
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� Vertraulichkeit, Integrität, Verfügbarkeit und Authentizität der 
bearbeiteten Personendaten;

� Vermeidung nicht zweckerforderlicher Generierung, Speicherung oder 
anderer Bearbeitung von Personendaten;

� Transparenz und Nachvollziehbarkeit der automatisierten Bearbeitung 
von Personendaten, die im Rahmen der vom Hersteller festgelegten 
Funktionalität eines Produktes erfolgt;

� technischen Massnahmen zur Unterstützung des Anwenders bei der 
Einhaltung weiterer Datenschutzgrundsätze und –pflichten.



Erteilung der  Datenschutzzer tifizierung 
(Ar t. 6 VDSZ)
� Die Zertifizierung kann mit Bedingungen oder Auflagen verbunden 

werden.
� Die Zertifizierung wird erteilt, wenn das Zertifizierungsverfahren 

aufgrund der von der Zertifizierungsstelle angewandten aufgrund der von der Zertifizierungsstelle angewandten 
Begutachtungs- oder Prüfkriterien zum Ergebnis führt, dass
– die datenschutzrechtlichen Anforderungen sowie 
– die Anforderungen aus der Verordnung
– die Anforderungen aus den Richtlinien (Art. 4 Abs. 3 und 5 Abs. 

3) erfüllt sind.
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Aussage einer  Zer tifizierung
� „Die Zertifizierung einer Organisation sagt aus, dass ein Betrieb (zum 

Zeitpunkt der Prüfung) über ein gewissen Anforderungen genügendes 
Datenschutzmanagementsystem verfügt, d.h. dass Vorgaben formuliert 
und Prozesse und Strukturen definiert worden sind, welche die und Prozesse und Strukturen definiert worden sind, welche die 
Erfüllung der gesetzlichen Anforderungen des Datenschutzes 
unterstützen und eine gewisse Lernfähigkeit des Betriebs in Sachen 
Datenschutz im zertifizierten Bereich sicherstellen sollen.“

Quelle: Rosenthal/Jöhri, Handkommentar zum Datenschutzgesetz, Art. 11 Rz 41.
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Gültigkeit

� Datenschutzmanagement:  
– während drei Jahren gültig 
– jährliche summarische Überprüfung der 

Zertifizierungsvoraussetzungen durch die Zertifizierungsstelle
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Zertifizierungsvoraussetzungen durch die Zertifizierungsstelle
� Produkte: 

– zwei Jahre gültig
– Neuzertifizierung sobald wesentliche Veränderungen 

vorgenommen werden



Mitteilung an den EDÖB

� Wenn sämtliche Datenbearbeitungsverfahren, denen eine Datensammlung 
dient, zertifiziert sind, ist das Unternehmen von der Pflicht zur Anmeldung 
von Datensammlungen gemäss Art. 11a DSG befreit.

� Die Meldung an den EDÖB ist notwendig.
� Folgende Unterlagen sind einzureichen:

– Bewertungsbericht;
– Zertifizierungsdokumente.

� Der EDÖB veröffentlich ein Verzeichnis der Stellen, die eine Zertifizierung 
erhalten haben und von der Pflicht zur Registrierung von Datensammlungen 
befreit sind.
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Sanktionen (Ar t. 9 VDSZ)

Die Zertifizierungsstelle kann eine Zertifizierung sistieren oder entziehen, 
wenn sie im Rahmen der Überprüfung schwere Mängel feststellt, 
insbesondere wenn:
� Wesentliche Voraussetzungen der Datenschutzzertifizierung nicht 

IT & Law Consulting GmbH 46

� Wesentliche Voraussetzungen der Datenschutzzertifizierung nicht 
mehr erfüllt sind

� Die Zertifizierung in irreführender/missbräuchlicher Art und Weise 
verwendet wird

� Beurteilung und Verfahren im Falle von Streitigkeiten richtet sich nach 
den anwendbaren Bestimmungen des Zivilrechts

� Meldung an EDÖB durch Zertifizierungsstelle, wenn ihm die 
Zertifizierung mitgeteilt wurde



Zusammenfassung I
� Eine Datenschutz-Zertifizierung setzt voraus, dass das Unternehmen 

überprüfbar ist – dazu müssen Dokumentationen erstellt werden.
� Die neuen Vorgaben lehnen sich an ISO-Standards an. Unternehmen, 

welche bereits ISO 9001 zertifiziert sind, haben den Vorteil, dass sie welche bereits ISO 9001 zertifiziert sind, haben den Vorteil, dass sie 
die grundsätzlichen Prozesse und Dokumentationen bereits einmal 
erstellt haben.

� Datenschutz muss systematisch sichergestellt werden – es muss ein 
Datenschutz-Management-System erstellt werden.

� Die Verantwortung für den Datenschutz muss geregelt werden, wobei 
die Verantwortung des Managements stark gewichtet wird. 
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Zusammenfassung I I

� Zudem muss auch sichergestellt werden, dass keine 
Datenschutzverletzungen begangen werden – diese können zu einer 
Verweigerung der Zertifikatserteilung oder zum Entzug des Zertifikats Verweigerung der Zertifikatserteilung oder zum Entzug des Zertifikats 
führen.

� Sie gibt keine Garantie, dass das Unternehmen sich auch immer 
datenschutzkonform verhält.

� Die Zertifizierung befreit von der Pflicht zur Anmeldung der 
Datensammlungen.

� Sie kann in der Praxis dazu dienen, Unternehmen eine Hilfestellung 
bei der Umsetzung von Datenschutz im Unternehmen zu geben. 
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Agenda
� Complianceanforderungen bei der  elektronischen Ablage und 

Archivierung von Kreditoren
– Gesetzeskonformes Scanning von Kreditoren
– Rechtsaspekte der eRechung
– Gastreferat Elena Jent Dellis, SIX Paynet AG

� Voraussetzungen für  eine er folgreiche Datenschutzzer tifizierung
– Was ist ein Datenschutz-Management-System?
– Organisation und Verantwortung

� Ist das Outsourcing der  Datenbearbeitung ins Ausland strafbar?
– Datenschutz
– Steuerrecht
– Geheimhaltung
– Wirtschaftlicher Nachrichtendienst nach Art. 273 StGB
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Ausgangslage

� Die Trade AG, ein Unternehmen mit Sitz in der Schweiz , speichert 
seit Jahren sämtliche Daten der rund 20 ausländischen 
Tochtergesellschaften im eigenen Rechenzentrum in der Schweiz. 
Diese Leistungen werden im Rahmen von Service Level Agreements Diese Leistungen werden im Rahmen von Service Level Agreements 
erbracht. 

� Aus Kostengründen beschliesst das Unternehmen neu, selbst kein 
Rechenzentrum mehr zu betreiben. Es wird ein Vertrag mit einem 
externen schweizerischen Unternehmen, der Outsource AG, gemacht, 
welche in Zukunft diese Leistungen erbringen wird. 
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Frage

� Die Outsource AG beschliesst wiederum, kein Rechenzentrum mehr in 
der Schweiz zu betreiben. Neu sollen solche Leistungen nur mehr 
durch die Tochter in Frankreich in deren Rechenzentrum erbracht durch die Tochter in Frankreich in deren Rechenzentrum erbracht 
werden. 

� Welche rechtlichen Anforderungen muss die Trade AG 
berücksichtigen, wenn sie mit der Outsource AG einen entsprechenden 
Vertrag schliesst?
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Worum geht es?

� Outsourcing der Datenbearbeitung von der Trade AG an die Outsource 
AG – diese sourct wiederum an die eigene Tochter aus

� Datenweiterleitung ins Ausland 
� Änderung der mit den Tochtergesellschaften vertraglich vereinbarten 

Dienstleistungen
� Rechtsgebiete

– Vertragsrecht
– Steuerrecht
– Datenschutzrecht
– Strafrecht (Geheimhaltungsvorschriften; wirtschaftlicher 

Nachrichtendienst)
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Datenweiter leitung ins Ausland

� Auf den Servern der Tradix AG befinden sich auch Personendaten 
(z.B. HR-Dossiers, etc) 

� Das Outsourcing der Datenbearbeitung an die Outsource AG mit der � Das Outsourcing der Datenbearbeitung an die Outsource AG mit der 
Speicherung der Daten in Frankreich stellt eine Weiterleitung der 
Daten ins Ausland gemäss Art. 6 DSG dar. 
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Grenzüberschreitende Bekanntgabe (Ar t. 6 
DSG)
� Die Bekanntgabe ins Ausland ist verboten, wenn dadurch die 

Persönlichkeit der betroffenen Person schwerwiegend gefährdet wird –
dies ist dann der Fall, wenn eine Gesetzgebung mit angemessenem dies ist dann der Fall, wenn eine Gesetzgebung mit angemessenem 
Schutz fehlt

� EDÖB führt eine Liste der Staaten, in welchen ein angemessener 
Schutz besteht

� Länder mit ungenügender Gesetzgebung
– Albanien, Andorra, Armenien, Aserbaidschan, Bosnien-

Herzegowina, Vatikan, Mazedonien, Georgien, Kroatien, 
Moldawien, Monaco, Russland, San Marino, Serbien, Montenegro, 
Ukraine, Weissrussland
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Grenzüberschreitende Bekanntgabe (2)

Bei fehlender Gesetzgebung Bekanntgabe ins Ausland nur, wenn
� hinreichende Garantien, insbesondere durch Vertrag
� Einwilligung� Einwilligung
� Zusammenhang mit Vertragsabwicklung
� überwiegendes öffentliches Interesse oder Durchsetzung von 

rechtlichen Ansprüchen vor Gericht
� Bekanntgabe schützt Leben und körperliche Integrität
� allgemeines Zugänglichmachen und kein Verbot
� innerhalb derselben juristischen Person oder Gesellschaft mit 

angemessenen Datenschutzregeln
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Fazit

� Die Trade AG leitet die Daten an einen „sicheren Empfängerstaat“  
weiter. 

� Die Trade AG ist aber dafür verantwortlich, dass der � Die Trade AG ist aber dafür verantwortlich, dass der 
Outsourcingpartner die Daten nur so bearbeitet, wie sie es auch selbst 
dürfte. 

� Sie muss den Vertragspartner daher vertraglich binden und sich 
insbesondere Kontrollrechte einräumen lassen!

� Dabei ist im vorliegenden Fall zu beachten, dass der Vertrag mit der 
Outsource AG zustande kommt, die Daten aber bei der Tochter auf 
deren Servern und in deren Rechenzentrum gehostet werden! 
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Steuerrecht
� Auf den Servern befinden sich Steuerbelege  (eingescannte 

Kreditorenbelege)  – diese werden neu im Ausland archiviert. Gemäss 
Wegleitung zur Mehrwertsteuer 2008 müssen Mehrwertsteuerbelege 
im Inland archiviert werden. im Inland archiviert werden. 

� Gemäss Art. 10 Abs. 4 ElDI-V ist die Archivierung der elektronischen 
Rechnungsbelege im Ausland ist zulässig, wenn der Zugr iff, die 
Lesbarmachung und die Auswertung dennoch jederzeit möglich sind 
– die ElDI-V gilt nur für die elektronische Rechnungsstellung!

� Gemäss Auskunft der Eidgenössischen Steuerverwaltung kann diese 
Bestimmung kann analog auf Rechnungsbelege angewandt werden, 
welche eingescannt und nach den Vorschriften der GeBüV 
elektronisch archiviert werden. 
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Geheimhaltungsvorschr iften

� Verletzung von Geschäfts- und Fabrikationsgeheimnissen (Art. 162 
StGB)
– Bestraft wird, wer ein Geschäfts- oder Fabrikationsgeheimnis, das 

er aufgrund einer gesetzlichen oder vertraglichen Pflicht bewahren er aufgrund einer gesetzlichen oder vertraglichen Pflicht bewahren 
soll, verrät oder für sich oder andere ausnutzt

� Wenn die Verträge mit den Tochtergesellschaften, deren Kunden oder 
Lieferanten ein Verbot der Weiterleitung der Daten an Dritte und / 
oder ein Verbot der Weiterleitung der  Informationen ins Ausland 
enthalten, dann werden unter Umständen Geheimhaltungspflichten 
verletzt!
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Wir tschaftlicher  Nachr ichtendienst (Ar t. 
273 StGB)

� Bestraft wird, wer  ein Fabrikations- oder Geschäftsgeheimnis 
auskundschaftet, um es einer fremden amtlichen Stelle oder einer 
ausländischen Organisation oder privaten Unternehmung oder ihren ausländischen Organisation oder privaten Unternehmung oder ihren 
Agenten zugänglich zu machen.

� Wer ein Fabrikations- oder Geschäftsgeheimnis einer fremden 
amtlichen Stelle oder einer ausländischen Organisation oder  pr ivaten 
Unternehmung oder ihren Agenten zugänglich macht.

� Die Strafe beträgt Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
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Voraussetzungen für  die Strafbarkeit
� Zugänglich machen bedeutet, dass dem ausländischen Unternehmen 

oder der ausländischen Behörde die Möglichkeit gegeben wird, in das 
Geheimnis Einblick zu nehmen. 

� Verboten ist somit jedes Verhalten, welches es einem ausländischen � Verboten ist somit jedes Verhalten, welches es einem ausländischen 
Adressaten ermöglicht, in schweizerische Geschäftsgeheimnisse 
Einblick zu nehmen.

� Dass es tatsächlich zu einer Schädigung kommt, ist für die Erfüllung 
des Tatbestandes irrelevant (abstraktes Gefährdungsdelikt).
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Voraussetzungen für  die Strafbarkeit

� Jedes in der Schweiz ansässige in- und ausländische Unternehmen 
zählt als „schweizerisches Unternehmen“ – jede Preisgabe eines 
Geschäfts- oder Fabrikationsgeheimnisses wird als Gefährdung der Geschäfts- oder Fabrikationsgeheimnisses wird als Gefährdung der 
Schweizerischen Volkswirtschaft gesehen.

� Als „pr ivates Unternehmen“, dem die Geschäftsgeheimnisse 
zugänglich gemacht werden, gilt auch die ausländische 
Muttergesellschaft eines schweizerischen Unternehmens.

� Es handelt sich um ein Vorsatzdelikt, wobei für die Strafbarkeit 
Eventualvorsatz genügt.
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Vorraussetzungen für  die Strafbarkeit

� Voraussetzung ist, dass überhaupt ein  Geheimhaltungswille besteht –
die Zustimmung zur Weiterleitung der Informationen ins Ausland 
„deaktiviert“  das mittelbare Geheimhaltungsinteresse des Staates„deaktiviert“  das mittelbare Geheimhaltungsinteresse des Staates

� Sogar eine zentrale elektronische Bearbeitung von Kundendaten am 
Konzernsitz ist erst dann nicht nach Art. 273 StGB strafbar, wenn die 
Vertragspartner der Schweizer Tochtergesellschaft dem zustimmen!
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Zu beachten

� Um bei einem Outsourcing der Datenbearbeitung ins Ausland nicht 
mit Art. 273 StGB in Konflikt zu kommen, sind die folgenden Punkte 
zu beachten.

� Für gewisse Branchen wie z.B. für Banken besteht ein erhöhtes Risiko  � Für gewisse Branchen wie z.B. für Banken besteht ein erhöhtes Risiko  
(Bankgeheinmis)

� Die Zustimmung des Geheimnisträgers schützt in der Regel vor 
Strafbarkeit – Zustimmung wenn möglich in AGB einholen!

� Es ist grosser Wert auf die Ausarbeitung der Outsourcingverträge zu 
legen – Zugriffsberechtigungen, Kontrollrechte und deren 
Durchführung sind essentielle Faktoren!
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Fragen ?
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