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Elektronische Rechnungsbelege

Die Steuerbehdrden akzeptieren flr die Berechnung der
Mehrwertsteuer und fir die Geltendmachung des V orsteuerabzugs
neben Papierbel egen auch die folgenden el ektronischen Belege:

— €lektronische Kopien von eingescannten Papier belegen, wenn
diese nach den Vorschriften der GeBilV archiviert wurden;

— elektronische Kopien von in Papierform ver sandten
Ausgangsrechnungen, wobel nicht erforderlich ist, dass diese
vorher ausgedruckt und gescannt werden, sofern diese nach den
Vorschriften der GeBuV archiviert werden;

— elektronische Ur sprungsbelege, wenn diese nach den
Vorschriften der EIDI-V Ubermittelt und aufbewahrt wurden
(Verordnung des EFD vom 30.01.2002 tber elektronische Daten
und Informationen).
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Scannen von Kreditoren

Der Vorgang des Scannensist eine Migration auf einen anderen
Datentrager gemass Art. 10 Geschéftsbiicherverordnung (GeBuV).

Das Scannen und die anschliessende el ektronische Ablage und
Archivierung von Kreditorenrechnungen ist erlaubt, wenn
sichergestellt wird, dass
— dieVollstandigkeit und Richtigkeit der Information gewahrleistet
bleibt und
— dieVerfugbarket unddie L esbarkeit den gesetzlichen
Anforderungen weiterhin genigen.
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Spezielle Belege

Das Einscannen und elektronische Aufbewahren bzw. Archivieren von
Zolldokumenten (Ein- und Ausfuhrveranlagungen der EZV) ist
zulassig; dievon der Eidg. Zollverwaltung ausgestellten Originale
dirfen in diesem Fall vernichtet werden (Wegleitung 2008 zur MWST,
Rz 947).
Unterlagen und Belege, bei denen die Moglichkeit der fotografischen
Wiedergabe in beliebiger Anzahl zu Unklar heiten oder Missbrauch
Anlass geben konnte, sind im Original aufzubewahren bzw. zu
archivieren (Wegleitung 2008 zur MWST, Rz 948).
Beim Einscannen von Kreditoren mit ausandischer MW ST sind die
V orgaben des Staates zu beachten, in dem die Ruckvergttung geltend
gemacht werden soll.
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Scanprozess |

DieIntegritat der Rechnungsbel ege muss wahrend ihres gesamten
L ebenszyklus (somit vom Eingang tUber den Zeitpunkt des
Einscannens bis zu ihrer Vernichtung) sichergestellt werden.

Technische Einschrankungen des Scanning-Systems missen bereits
bel der Belegvorbereitung beachtet werden.

Blindfarben, vor dem Scannen angebrachte Kontierungs-, Zahlungs-
und Buchungsvermerke mussen lesbar sein und dirfen den Urbeleg
nicht beelntrachtigen.

Esist sicherzustellen, dass alle Belege eingescannt werden und die
gewonnene Datel auch tatsachlich lesbar ist.
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Scanprozess| |

Es muss sichergestellt werden, dass nur Belege ver nichtet werden,
welche auch tatschlich (korrekt) eingescannt wurden.

Der Scanprozess muss protokolliert und das Protokoll muss
mitarchiviert werden.

Die Einsicht und Priufung innerhalb einer angemessenen Frist muss
moglich sain.

Der eingescannte el ektronische Beleg sollte unmittelbar nach dem
Scan-Vorgang z.B. mittels Signaturen vor Veranderung geschutzt
werden.
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Vernichtung der Papierbelege

Nur wenn die gesetzlichen Voraussetzungen erfullt sind, darf der
Papier beleg nach dem Scannen ver nichtet wer den!

Bei der Ablage und Archivierung der elngescannten Belege miissen
die Anforderungen der Geschaftsbtcherverordnung erflllt werden.

Dazu zéhlen insbesondere die Pflicht zur

— Integritatssicherung

— Beachtung von Archivierungsfristen (mindestens 10 Jahre)
— Trennung von aktiven und archivierten Informationen

— Aufzeichnung von Zugriffen und Zutritten

— €tC.
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Bewelskraft des elektronischen Belegs

Gemaéss elner Stellungnahme des Eidgendssischen
Finanzdepartementesist die Vernichtung des Originalbeleges unter
Beachtung der gesetzlichen Vorgaben zwar erlaubt. Es sei aber zu
beachten, dass dem Steuerpflichtigen dadurch durchaus auch
Nachteile entstehen kénnen.

Das Originaldokument sei immer aussagekréftiger als seine
elektronische Aufzeichnung. Durch die Vernichtung des
Originaldokuments werde das faktische Problem geschaffen, dass es
nicht mehr moglich sal, Sachverhalte, welche nur anhand des
Originaldokuments festgestellt werden konnen, zu Uberprifen. Auch
die Uberprufung, ob der Inhalt des Belegs vollstandig und richtig

Ubertragen wurde, ist nachtréglich nicht mehr moglich.
IT & Law Consulting GmbH
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E-Invoicing

Wird ein Papierbeleg eingescannt, dann muss dieser zuvor auch in
Papierform Gbermittelt werden - es handelt sich somit um die

, klassische Rechnungsstellung” mit elektronischer Archivierung des
Belegs.

Im Rahmen von E-Invoicing erfolgt die Rechnungsstellung ohne
Medienbruch - der Beleg wird elektronisch erstellt, Gbermittelt,

empfangen und archiviert.
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Gesetzliche Grundlagen

Mehrwertsteuergesetz (Art. 58 und 90 h MWSTG)
Kaufmannische Buchfihrung (Art. 957 ff OR)
Geschéftsbiicherverordnung (GeBlV)
Mehrwertsteuerverordnung (Art. 43, 44, 45 MWSTGV)

Verordnung des EFD Uber elektronische Daten und Informationen
(EIDI-V, 30. Januar 2002, Anderungen per 01. November 2007)

Technische und administrative Vorschriften der ESTV vom 0O1.
November 2007
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Or dnungsgemasse Buchfuhrung

Der Steuerpflichtige muss seine Geschéftsbiicher ordnungsgemass
fuhren und wahrend mindestens 10 Jahren ordnungsgemass
aufbewahren.

Die mit unbeweglichen Gegenstanden zusammenhangenden
Geschéftsunterlagen missen 20, in speziellen Fallen bis zu 30 Jahren
aufbewahrt werden.

Wahrend der gesetzlichen Aufbewahrungsfrist missen die

el ektronischen Rechnungsbelege jederzeit lesbar gemacht werden
konnen (inkl. Signatur-Pr tfungsmaglichkeit), die dazu
erforderlichen Mittel muss der Steuerpflichtige zur Verflgung stellen.
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Bewelskraft (Art. 43 MWSTGV)

Der elektronische Beleg, der im Rahmen des E-Invoicings erstellt
wird, hat die selbe Beweiskraft wie ein Beleg, der ,,ohne Hilfsmittel
lesbar ist”, wenn die folgenden V oraussetzungen erfillt sind:

Nachwels des Ursprungs
Nachwels der Integritét
Nichtabstreitbarkeit von Versand und Empfang
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EIDI-V

Die EIDI-V legt fest, welche V oraussetzungen im Bereich E-Invoicing
erfullt sein missen, damit ihnen die Eidg. Steuerverwaltung anlésslich
von Kontrollen die selbe Bewelskr aft zuerkennt wie Papierbelegen.

Eine absolute V erhinderung der Manipulation ist weder bel
Papierbelegen noch bel elektronischen Belegen moglich!

IT & Law Cobdulting GmbH



IT & LAW © CONSULTING GMBH

Anwendungsbereich der EIDI-V

Daten, welche e ektronisch tbermittelt und aufbewahrt werden
(Kreditoren) sowie

Daten, die der Steuerpflichtige selbst elektronisch erstellt hat und
el ektronisch tbermittelt und aufbewahrt (Kopien der
Debitorenrechnungen)

Sowohl der Rechnungssteller als auch der Rechnungsempfanger
haben Pflichten zu erfillen!
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Bewea skr aft

Ubermittlung und Aufbewahrung muss mittels digitaler Signatur
abgesichert sein

Zertifikat eines anerkannten Anbieters von Zertifizierungs-diensten,
dasim Zeitpunkt der Signaturerstellung giltig sein muss

Verifikation der Daten vor ihrer Verwendung und Dokumentation des
Ergebnisses

Aufbewahrung des offentlichen Schliissels und Verwendung sicher er
Signaturen

Aufbewahrung des Schllssels zur Entschliisselung bel Verwendung
von Kryptographie
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Datensicherung

Eine nachtragliche Bearbeitung muss feststellbar sein!
Periodische Datensicherung mit Sicherungskopien
Zugriffs- und Zugangskontrollen

Periodisches Umkopieren auf neue Datentréger
Periodische Konvertierung oder Migration

Emulation

Speicherung der Daten in standardisiertem Format
Systematische Verzeichnisse

Aufbewahrung in gesicherten Raumen
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Prufbarkeit

Eine Verfahrensdokumentation fir das Datenverarbeitungssystem
(z.B. Buchfihrungssystem) muss sicherstellen, dass ein
buchhaltungskundiger Dritter die Funktionswelse des Systems ohne
zusétzliche Abklarungen innert angemessener Frist versteht (Verwels

auf Art. 4 Abs. 1 GeBlV)

Auch bei fremderworbener Software liegt die Verantwortung flr deren
Vollstandigkeit und Informationsgehalt beim Steuerpflichtigen!
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Wieder gabe

Die Daten und die zum Verstandnis erforderlichen
Arbeitsanwel sungen mussen ohne unzumutbare zeitliche Verzégerung
lesbar gemacht werden koénnen.

Der Inhalt der Wiedergabe muss mit den gespelcherten Daten
Ubere nstimmen.
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Zugriff durch die Steuerverwaltung

Die Steuerverwaltung hat die Moglichkeit der Prifung vor Ort oder in
den eigenen Raumen (Datentréger oder Online-Zugriff)

Beschrankung der Einsichtnahme auf die relevanten Daten

Das Risiko der Datenveranderung und die Kosten tragt der
Steuerpflichtige

IT & Law CapB8ulting GmbH
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Prufpfad und Archivierung

Uberprifung zwischen Beleg - Buchhaltung - MWST-Abrechnung und
umgekehrt ist sicherzustellen

In einem Transaktiongournal missen die Geschéaftsvorfalle
chronologisch erfasst werden - nur der Prifpfad, nicht jedoch der
gesamte Inhalt muss festgehalten werden!

Im Bereich E-Invoicing missen die Daten elektronisch archiviert
werden, eine Archivierung nur in Papierform ist nicht zulassig!
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Die elektronische Signatur in der EIDI-V

Verlangt wird eine fortgeschrittene elektronische Signatur gemass
Art. 2 Buchstabe b ZertES (Art. 2 Abs. 2 EIDI-V)

Es kénnen auch qualifizierte Signaturen gemass Art. 14 Abs. 2bis
OR verwendet werden, wenn sie keine Einschrankungen enthalten

Verlangt werden Zertifikate von anerkannten Anbieterinnen von
Zertifizierungsdiensten (Swisscom Schweiz AG, QuoVadis Trustlink
Schweiz AG, SwissSign AG, Bundesamt fir Informatik und
Telekommunikation BIT)
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Outsourcing

Outsourcing wie z.B. Rechnungsstellung durch Dritte ist zulassig.

Der Rechnungsteller muss im Handel sregister eingetragen sein und
vertraglich zur Datenwelterleitung erméachtigt werden.

Werden die Daten vor der Welterleitung verarbeitet, dann muss dies
nachtraglich feststellbar sein.

Das Risiko und die V erantwortung bleibt beim Steuerpflichtigen.
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Rechtsfolgen bel Nichtbeachtung

Werden die gesetzlichen V oraussetzungen an die elektronische Ablage
und Archivierung der Kreditorenrechnungen nicht vollstandig erfiillt,
dann drohen somit die folgenden Risiken:

— Mangelnde Beweiskr aft eines Kreditoren-Belegs bei
Streitigkeiten vor Gericht

— Nachforderung der MW ST-Behorden wegen Nicht-Erfullen der
gesetzlichen Anforderungen an die Archivierung von MWST -
Belegen, auf deren Basis der Vorsteuer-Abzug geltend gemacht
wurde.
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Gastreferat
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Datenschutzgesetz

Gemass den revidierten Bestimmungen des DSG, welche am 01.
Januar 2008 in Kraft getreten sind, konnen Hersteller von
Datenbearbeitungssystemen oder -programmen, Private oder
Bundesorgane, die Personendaten bearbeiten, ihre

— Systeme,

— Verfahrenundihre

— Organisation

durch eine unabhangige Zertifizierungsstelle bewerten lassen

Einzelheiten werden in der Verordnung Uber die Datenschutz-
zertifizierungen (VDSZ) geregelt
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Verordnung Uber die
Datenschutzzertifizierungen (VDSZ)

Die Verordnung regelt das Zertifizierungsverfahren fir

— Organisation und Verfahren des Datenschutzes
(Datenschutzmanagementsyteme);

— Produkte (Hardware, Software, Systeme fur automatisierte
Datenbearbeitungsverfahren).

Esist je eine separate Akkreditierung notwendig!
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Mindestanforder ungen an
Zertifizierungsverfahren

Die Zertifizierungsstellen missen iber ene festgel egte Organisation
sowie festgel egte Zertifizierungsverfahren (Kontrollprogramme)
verflgen.

Darin mussen insbesondere vorhanden sein
— en Begutachtungs- und Prifungsrasters

— Ablaufs des Verfahrens, insbesondere Regelung des V orgehens bei
festgestellten Unregel méassigkeiten

Fir Mindestanforderungen Verweis auf Art. 4-6 VDSZ und Anhang 2
der Akkreditierungs- und Bezeichnungsverordnung (SR 946.512)
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Zertifizierung von Organisation und
Verfahren (Art. 4VDSZ)

Es kdnnen einzelne oder die Gesamtheit der
Datenbearbeitungsverfahren zertifiziert werden.

Gegenstand der Begutachtung ist das Datenschutzmanagementsystem.
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Datenschutzmanagementsystem

Das Datenschutzmanagementsystem umfasst gemass Art. 4 Abs. 2VDSZ:

Datenschutzpolitik;

Dokumentation von Zielen und M assnahmen, mit denen der
Datenschutz und die Datensicherheit gewahrleistet werden sollen (Vgl.
Richtlinien und Leitfaden fir das Datenschutzmanagement);
Organisatorische und technische Vorkehrungen zur
Verwirklichung der festgelegten Ziele und Massnahmen, insbesondere
V orkehrungen zur Behebung festgestellter Méangel.
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Definition Datenschutzpolitik

Grundlagendokument, wel ches die Grundzlige des Datenschutzesin
der betreffenden Organisation vorgibt und die entsprechende
Selbstverpflichtung aufzeigt.

Der Ansatz der organisatorischen Massnahmen, mit welchen die
datenschutzrechtlichen V orgaben eingehalten werden sollen, wird
darin beschrieben.

IT & Law Consulting GmbH
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Beispiel Verean swissdec

Der Verein swissdec ist ein nicht gewinnorientiertes Gemel nschaftsproj ekt
mehrerer unabhangiger Partner (Ausgle chskassen, Privatversicherungen,
Bundesamt fir Statistik, Suva, Steuerbehorden).

Der Verein bezweckt die Standardisierung, Vereinheitlichung und
Vereinfachung der (el ektronischen) Ubermittlung von Daten (insb.

L ohndaten), welche Unternehmen und Arbeitgeber aufgrund einer
gesetzlichen Pflicht oder einer vertraglichen Vereinbarung zur
gesetzeskonformen Welterbearbeitung an Behdrden oder Versicherungen zu
liefern haben.
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Datenschutz-Politik des Vereans swissdec

Der Verein swissdec hat beschlossen, zur Forderung der Transparenz
sowie zur Sicherung der Qualitét der Datenbearbeitung das
Datenschutz- Gitesiegel GoodPriv@cy des Unternehmens SQS zu
erwerben.

GoodPriv@cy verlangt ein Datenschutz-M anagement-System — die
Datenbearbeitungen und die V erantwortlichkeiten miissen
dokumentiert sain.
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Datenschutz-
Politik Veran
swissdec
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Richtlinie Gber die Mindestanforder ungen
an das Datenschutzmanagementsystem

Gemass Art. 4 Abs. 3VDSZ hat der EDOB Richtlinien Uber die
Mindesanforderungen an das Datenschutzmanagementsystem zu
erlassen.

I nternationale Normen und Standards ftr die Errichtung, den Betrieb,
die Uberwachung und die V erbesserung von M anagementsystemen,
Insbesondere 1SO 9001:2000 und SO 27001:2005 sind zu beachten!

Die Richtlinie enthdlt 9 Ziele und Massnahmen.

IT & Law Consulting GmbH
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Ziele und M assnahmen

Rechtméssigkeit

Transparenz

Verhdtnismassigkeit

Zweckbindung

Datenrichtigkeit

Grenzlberschreitende Datenbekanntgabe
Datensicherheit

Registrierung der Datensammlungen
Auskunftsrecht und Verfahren

IT & Law Consulting GmbH
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Inhalt einesDSM S (Beispidl)

Datenschutz-Politik
Aufgaben, Verantwortungen und Befugnisse
Ziele sowie Datenschutz- und | nformationssi cherheitsmassnahmen

FUhrung und periodische Bewertung des DSM S durch die oberste
Leitung

Bewusstseinsbildung und Schulung

Uberwachung der fuir den Datenschutz sowie die
Informationssicherheit relevanten Tétigkeiten

Umgang mit Abweichungen und Notfallen
Interne und externe Kommunikation
Interne Audits
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Zertifizierungszyklus
Datenmanagement-
System

Quelle:
http://www.edoeb.admin.ch/themen/
00794/00819/01086/01230/index.ht
mlAang=de
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Zertifizierung von Produkten
(Art.5VDS2Z)

Zertifizierbar sind Produkte, die
— hauptsachlich der Bearbeitung von Personendaten dienen oder
— bel deren Benutzung Personendaten generiert werden

EDOB ist gemass Art. 5 Abs. 3 VDSZ verpflichtet, Richtlinien Uber
datenschutzspezifische Kriterien im Rahmen der Zertifizierung eines
Produktes bis spéatestensam 1. Januar 2010 zu erlassen.

IT & Law Consulting GmbH
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Gegenstand der Priufung
(Art.5VDSZ)

Gegenstand der Prifung ist namentlich die produktimmanente
Gewahrleistung von:

Vertraulichkelt, Integritét, Verflgbarkeit und Authentizitét der
bearbeiteten Personendaten;

Vermeidung nicht zweckerforderlicher Generierung, Speicherung oder
anderer Bearbeitung von Personendaten;

Transparenz und Nachvollziehbarkeit der automatisierten Bearbeitung
von Personendaten, die im Rahmen der vom Hersteller festgel egten
Funktionalitét eines Produktes erfolgt;

technischen Massnahmen zur Unterstitzung des Anwenders bel der
Einhaltung weiterer Datenschutzgrundsétze und —pflichten.
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Ertellung der Datenschutzzertifizierung
(Art.6 VDXZ)

Die Zertifizierung kann mit Bedingungen oder Auflagen verbunden
werden.

Die Zertifizierung wird erteilt, wenn das Zertifizierungsverfahren
aufgrund der von der Zertifizierungsstelle angewandten
Begutachtungs- oder Prifkriterien zum Ergebnis fuhrt, dass

— die datenschutzrechtlichen Anforderungen sowie
— die Anforderungen aus der Verordnung

— die Anforderungen aus den Richtlinien (Art. 4 Abs. 3und 5 Abs.

3) erfiillt sind.

IT & Law Consulting GmbH
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Aussage einer Zertifizierung

,Die Zertifizierung einer Organisation sagt aus, dass ein Betrieb (zum
Zeitpunkt der Prifung) Uber ein gewissen Anforderungen gentigendes
Datenschutzmanagementsystem verfigt, d.h. dass Vorgaben formuliert
und Prozesse und Strukturen definiert worden sind, welche die
Erflllung der gesetzlichen Anforderungen des Datenschutzes
unterstiitzen und eine gewisse Lernfahigkeit des Betriebs in Sachen
Datenschutz im zertifizierten Bereich sicherstellen sollen.”

Quelle: Rosenthal/Johri, Handkommentar zum Datenschutzgesetz, Art. 11 Rz 41.
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Gltigkeit

Datenschutzmanagement:
— wadhrend drei Jahren gtiltig

— jahrliche summarische Uberprifung der
Zertifizierungsvoraussetzungen durch die Zertifizierungsstelle

Produkte:
— zwel Jahre gliltig
— Neuzertifizierung sobald wesentliche Verénderungen
vorgenommen werden
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Mitteilung an den EDOB

Wenn samtliche Datenbearbeitungsverfahren, denen eine Datensammlung
dient, zertifiziert sind, ist das Unternehmen von der Pflicht zur Anmeldung
von Datensammlungen gemass Art. 11a DSG befreit.

Die Meldung an den EDOB ist notwendig.
Folgende Unterlagen sind elnzurei chen:

— Bewertungsbericht;

— Zertifizierungsdokumente.

Der EDOB verdffentlich ein Verzeichnis der Stellen, die eine Zertifizierung
erhalten haben und von der Pflicht zur Registrierung von Datensammlungen
befreit sind.
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Sanktionen (Art. 9VDSZ)

Die Zertifizierungsstelle kann eine Zertifizierung sistieren oder entziehen,
wenn sieim Rahmen der Uberprifung schwere Mange! feststellt,
Insbesondere wenn:

Wesentliche V oraussetzungen der Datenschutzzertifizierung nicht
mehr erflllt sind

Die Zertifizierung in irrefthrender/missbrauchlicher Art und Weise
verwendet wird

Beurteilung und Verfahren im Falle von Streitigkeiten richtet sich nach
den anwendbaren Bestimmungen des Zivilrechts

Meldung an EDOB durch Zertifizierungsstelle, wenn ihm die
Zertifizierung mitgeteilt wurde
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Zusammenfassung |

Eine Datenschutz-Zertifizierung setzt voraus, dass das Unternehmen
Uberprifbar ist — dazu missen Dokumentationen erstellt werden.

Die neuen Vorgaben lehnen sich an 1SO-Standards an. Unternehmen,
welche bereits 1SO 9001 zertifiziert sind, haben den Vortell, dasssie
die grundsétzlichen Prozesse und Dokumentationen bereits einmal
erstellt haben.

Datenschutz muss systematisch sicher gestellt werden —es muss ein
Datenschutz-M anagement-System erstellt werden.

Die Verantwortung fur den Datenschutz muss geregelt werden, wobei
die Verantwortung des Managements stark gewichtet wird.
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Zusammenfassung | |

Zudem muss auch sichergestellt werden, dass keine
Datenschutzverletzungen begangen werden — diese kdnnen zu einer
Verweigerung der Zertifikatserteilung oder zum Entzug des Zertifikats
fUhren.

Sie gibt keine Garantie, dass das Unternehmen sich auch immer
datenschutzkonform verhélt.

Die Zertifizierung befreit von der Pflicht zur Anmeldung der
Datensammlungen.

Sie kann in der Praxis dazu dienen, Unternehmen eine Hilfestellung
bei der Umsetzung von Datenschutz im Unternehmen zu geben.
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— Datenschutz
— Steuerrecht
— Geheimhaltung
— Wirtschaftlicher Nachrichtendienst nach Art. 273 StGB
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Ausgangslage

Die Trade AG, ein Unternehmen mit Sitz in der Schweiz , speichert
seit Jahren samtliche Daten der rund 20 auslandischen
Tochtergesellschaften im eigenen Rechenzentrum in der Schwelz.
Diese Leistungen werden im Rahmen von Service Level Agreements

erbracht.

Aus K ostengriunden beschliesst das Unternehmen neu, selbst kein
Rechenzentrum mehr zu betreiben. Eswird ein Vertrag mit einem
externen schwel zerischen Unternehmen, der Outsource AG, gemacht,
welche in Zukunft diese Leistungen erbringen wird.
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Frage

Die Outsource AG bheschliesst wiederum, kein Rechenzentrum mehr in
der Schweiz zu betreiben. Neu sollen solche L eistungen nur mehr
durch die Tochter in Frankreich in deren Rechenzentrum erbracht

werden.

Welche rechtlichen Anforderungen muss die Trade AG
berticksichtigen, wenn sie mit der Outsource AG einen entsprechenden

Vertrag schliesst?
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Worum geht es?

Outsourcing der Datenbearbeitung von der Trade AG an die Outsource
AG — diese sourct wiederum an die eigene Tochter aus

Datenweliterleitung ins Ausland

Anderung der mit den Tochtergesellschaften vertraglich vereinbarten
Dienstleistungen

Rechtsgebiete

— Vertragsrecht

— Steuerrecht

— Datenschutzrecht

— Strafrecht (Gehelmhaltungsvorschriften; wirtschaftlicher
Nachrichtendienst)
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Datenweiterleitung ins Ausland

Auf den Servern der Tradix AG befinden sich auch Personendaten
(z.B. HR-Dossiers, etc)

Das Outsourcing der Datenbearbeitung an die Outsource AG mit der

Speicherung der Daten in Frankreich stellt eine Weiterleitung der
Daten ins Ausland geméass Art. 6 DSG dar.
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Grenzluber schreitende Bekanntgabe (Art. 6
DSG)

Die Bekanntgabe ins Ausland ist verboten, wenn dadurch die
Personlichkeit der betroffenen Person schwerwiegend gefahrdet wird —
diesist dann der Fall, wenn elne Gesetzgebung mit angemessenem
Schutz fehlt

EDOB flhrt eine Liste der Staaten, in welchen ein angemessener
Schutz besteht

L ander mit ungentigender Gesetzgebung

— Albanien, Andorra, Armenien, Aserbaidschan, Bosnien-
Herzegowina, Vatikan, Mazedonien, Georgien, Kroatien,
Moldawien, Monaco, Russland, San Marino, Serbien, Montenegro,
Ukraine, Weissrussland
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Grenzluber schreitende Bekanntgabe (2)

Bei fehlender Gesetzgebung Bekanntgabe ins Ausland nur, wenn
hinreichende Garantien, insbesondere durch Vertrag
Einwilligung
Zusammenhang mit V ertragsabwicklung

tberwiegendes offentliches Interesse oder Durchsetzung von
rechtlichen Anspriichen vor Gericht

Bekanntgabe schitzt Leben und korperliche Integritét
allgemeines Zuganglichmachen und kein Verbot

innerhalb derselben juristischen Person oder Gesellschaft mit
angemessenen Datenschutzregeln
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Fazit

Die Trade AG leitet die Daten an elnen ,,sicheren Empfangerstaat*
welter.

Die Trade AG ist aber dafUr verantwortlich, dass der
Outsourcingpartner die Daten nur so bearbeitet, wie sie es auch selbst
durfte.

Sie muss den Vertragspartner daher vertraglich binden und sich
Insbesondere Kontrollrechte einrdaumen lassen!

Dabel ist im vorliegenden Fall zu beachten, dass der Vertrag mit der
Outsource AG zustande kommt, die Daten aber bei der Tochter auf
deren Servern und in deren Rechenzentrum gehostet werden!
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Steuerrecht

Auf den Servern befinden sich Steuerbelege (eingescannte
Kreditorenbelege) — diese werden neu im Ausland archiviert. Gemass
Wegleitung zur Mehrwertsteuer 2008 missen Mehrwertsteuerbelege
im Inland archiviert werden.

Gemass Art. 10 Abs. 4 EIDI-V ist die Archivierung der elektronischen
Rechnungsbelege im Ausland ist zulassig, wenn der Zugriff, die

L esbar machung und die Auswer tung dennoch jederzeit moglich sind
—die EIDI-V gilt nur fir die elektronische Rechnungsstellung!

Gemass Auskunft der Eidgendssischen Steuerverwaltung kann diese
Bestimmung kann analog auf Rechnungsbel ege angewandt werden,
wel che eingescannt und nach den Vorschriften der GeBiV
elektronisch archiviert werden.
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Geheimhaltungsvor schriften

Verletzung von Geschéfts- und Fabrikationsgeheimnissen (Art. 162
StGB)

— Bestraft wird, wer ein Geschéfts- oder Fabrikationsgeheimnis, das
er aufgrund elner gesetzlichen oder vertraglichen Pflicht bewahren
soll, verrat oder fUr sich oder andere ausnutzt

Wenn die Vertrage mit den Tochtergesel|schaften, deren Kunden oder
Lieferanten ein Verbot der Weliterleitung der Daten an Dritte und /
oder ein Verbot der Welterleitung der Informationen ins Ausland
enthalten, dann werden unter Umstanden Geheimhaltungspflichten
verletzt!
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Wirtschaftlicher Nachrichtendienst (Art.
273 StGB)

Bestraft wird, wer ein Fabrikations- oder Geschaftsgeheimnis
auskundschaftet, um es einer fremden amtlichen Stelle oder einer
auslandischen Organisation oder privaten Unternehmung oder ihren
Agenten zuganglich zu machen.

Wer ein Fabrikations- oder Geschaftsgeheimnis einer fremden
amtlichen Stelle oder einer auslandischen Organisation oder privaten
Unter nehmung oder ihren Agenten zuganglich macht.

Die Strafe betragt Freiheitsstrafe bis zu drel Jahren oder Geldstrafe
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Voraussetzungen fur die Strafbarkeit

Zuganglich machen bedeutet, dass dem auslandischen Unternehmen
oder der auslandischen Behorde die Mdglichkeit gegeben wird, in das
Geheimnis Einblick zu nehmen.

Verboten ist somit jedes Verhalten, welches es einem ausl andischen
Adressaten ermdglicht, in schweizerische Geschéftsgehelmnisse
Einblick zu nehmen.

Dass es tatsachlich zu einer Schadigung kommt, ist fr die Erflllung
des Tatbestandesirrelevant (abstraktes Gefahrdungsdelikt).

IT & Law Consulting GmbH 60



Voraussetzungen fur die Strafbarkeit

Jedesin der Schweiz ansassige in- und auslandische Unternehmen
zahlt als ,, schwei zerisches Unternenmen” — jede Preisgabe eines
Geschéfts- oder Fabrikationsgeheimnisses wird als Gefahrdung der
Schwei zerischen Volkswirtschaft gesehen.

Als ,privates Unternehmen®, dem die Geschéftsgeheimnisse
zuganglich gemacht werden, gilt auch die auslandische
M uttergesell schaft elnes schweizerischen Unternehmens.

Es handelt sich um en Vorsatzdelikt, wobel fur die Strafbarkelt
Eventualvorsatz gentgt.
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Vorraussetzungen fur die Strafbar keit

Voraussetzung ist, dass tberhaupt ein Gehelmhaltungswille besteht —
die Zustimmung zur Welterleitung der Informationen ins Ausland
,deaktiviert* das mittelbare Geheimhaltungsinteresse des Staates

Sogar eine zentrale elektronische Bearbeitung von Kundendaten am
Konzernsitz ist erst dann nicht nach Art. 273 StGB strafbar, wenn die
Vertragspartner der Schwelzer Tochtergesellschaft dem zustimmen!
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Z U beachten

Um bel einem Outsourcing der Datenbearbeitung ins Ausland nicht
mit Art. 273 StGB in Konflikt zu kommen, sind die folgenden Punkte
ZU beachten.

Flr gewisse Branchen wie z.B. fir Banken besteht ein erhdhtes Risiko
(Bankgeheinmis)

Die Zustimmung des Geheimnistragers schitzt in der Regel vor
Strafbarkeit — Zustimmung wenn moglich in AGB einholen!

Esist grosser Wert auf die Ausarbeitung der Outsourcingvertrage zu
legen — Zugriffsberechtigungen, Kontrollrechte und deren
Durchfihrung sind essentielle Faktoren!
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Fragen ?

mag. iur. Maria Winkler
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6005 Luzern
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