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Risikomanagement

Besteht eine Aufbewah-
rungspflicht fur E-Mails?

Die rechtskonforme Aufbewahrung von Geschéftsdokumenten ist
einerseits gesetzliche Pflicht und anderseits Teil des Risikomanage-
ments eines Unternehmens. Dabei stellt sich fiir viele Unternehmen
die Frage, ob sie auch E-Mails aufbewahren mdssen.

Die Buchfithrungsvorschriften verpflichten Unter-
nehmen, alle Geschiftsdokumente aufzubewah-
ren, die zum Verstandnis und zum Nachweis der
Vermogenslage und des Geschéftsergebnisses er-
forderlich sind. Neben der Bilanz und der Erfolgs-
rechnung sind dies die Biicher, die Buchungs-
belege und die Geschiftskorrespondenz. Aus-
schlaggebend fiir die Aufbewahrungspflicht ist
der Inhalt der Dokumente und nicht deren Form.
E-Mails sind daher gleich zu behandeln wie jede
andere Geschiftskorrespondenz - ist ihr Inhalt als
Geschiftskorrespondenz zu beurteilen, welche
sich auf das Geschiftsergebnis, die Vermogenslage
oder die Schuld- und Forderungsverhaltnisse eines
Unternehmens niederschlidgt, dann miissen diese
gleich lang aufbewahrt werden, wie die tibrigen
Geschiftsdokumente. Das buchfiihrungspflichtige
Unternehmen ist somit daftiir verantwortlich, die
E-Mails mit geschéftsrelevantem Inhalt zu iden-
tifizieren und deren Aufbewahrung sicherzustel-
len. In zahlreichen Unternehmen fehlen jedoch
die grundlegenden Vorschriften, ob und wenn ja
welche Prozesse via E-Mail ablaufen diirfen. Zu-
dem wird E-Mail in den meisten Unternehmen
von den Mitarbeitenden — ob mit oder ohne aus-
driickliche Zustimmung des Arbeitgebers — nicht
nur fiir geschiftliche, sondern auch fiir private
Zwecke genutzt. Fehlen entsprechende Weisun-
gen und wird die private Nutzung des E-Mails zu-
mindest geduldet, dann kann das Unternehmen
nicht ohne Weiteres auf die elektronischen Post-
facher der Mitarbeitenden zugreifen, da fiir deren
private Korrespondenz das Briefgeheimnis gilt.

Verbindliche Weisungen erforderlich

Damit ein Unternehmen den gesetzlichen An-
forderungen gerecht wird, muss es daher den
Umgang mit dem Kommunikationsmittel E-Mail
in einer verbindlichen Weisung regeln. Das be-
dingt Aussagen tiber die folgenden Punkte:

— Ist die Nutzung von E-Mail nur fiir geschéftli-
che Zwecke erlaubt oder auch fiir die private
Korrespondenz?

— Welche Prozesse diirfen via E-Mail ablaufen?

- Die verbindliche Regelung, dass E-Mails mit ge-
schiftsrelevantem Inhalt aufbewahrt werden
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miissen und in welcher Form (ausgedruckt auf

Papier oder elektronisch) dies zu geschehen hat.
— Wird die Einhaltung der Weisung kontrolliert?
- Wenn ja, welche Daten werden dabei erhoben?
— Welche Sanktionen sind bei einem Verstoss ge-

gen die Weisung zu erwarten?
Seit Inkrafttreten der neuen Buchfiihrungsvor-
schriften im Jahr 2002 diirfen Geschaftsdoku-
mente auch elektronisch aufbewahrt werden. Ei-
ne Ausnahme bilden die Bilanz und die Erfolgs-
rechnung, die auch weiterhin schriftlich und
unterzeichnet im Original aufbewahrt werden
missen. Somit diirfen seither E-Mails, wie auch
die tbrige Geschiftskorrespondenz, die Biicher
und die Buchungsbelege, auch in elektronischen
Archiven aufbewahrt werden. Sind Geschéftsdo-
kumente in elektronischer Form vorhanden, so
konnen sie auch elektronisch aufbewahrt wer-
den, ohne Papierausdruck. Diese Vorschriften
gelten auch fiir Unterlagen, die z.B. in Papier-
form vorhanden waren und erst dann einge-
scannt wurden. Entscheidet sich ein Unterneh-
men fiir die elektronische Aufbewahrung der Ge-
schiftsdokumente, miissen die Anforderungen
der Geschiftsbiicherverordnung (GeBiiV) erfiillt
werden. Diese verlangt unter anderem, dass die
Integritat und Verfiigbarkeit der aufbewahrungs-
pflichtigen Dokumente wihrend der gesamten
Aufbewahrungsdauer sichergestellt werden.

Nachtrigliche Anderungen nachweisbar

Da an die Integritit elektronisch archivierter Do-
kumente keine hoheren Anforderungen gestellt
werden als an die Integritit von Papierdokumen-
ten, wird keine absolute Unabanderbarkeit der
archivierten Daten verlangt. Jede nachtrigliche
Anderung eines Dokuments muss aber nach-
weisbar sein. Zudem miissen archivierte Doku-
mente wahrend der gesamten Aufbewahrungs-
dauer innerhalb einer angemessenen Frist ver-
fligbar sein und auf Verlangen einer Behorde
auch in Papierform vorgelegt werden koénnen.
Der Verstoss gegen die Buchfiihrungsvorschrif-
ten ist kein Kavaliersdelikt. Die ordnungswidrige
Fihrung der Geschiftsbiicher und die Unterlas-
sung der Buchfiihrung werden vom Gesetz mit
Haft oder Busse bestraft. Werden E-Mails mit ge-
schiftsrelevantem Inhalt nicht oder nicht kor-
rekt aufbewahrt, dann droht somit den verant-
wortlichen Personen in einem Unternehmen ein
Stratverfahren — Grund genug, um dieser Thema-
tik das erforderliche Augenmerk zu schenken. M



