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Enthaftung durch Zertifizierung?

|Maria Winkler

O ffensichtlich ist die Frage, welche
Anforderungen an Unterneh-
men bzw. deren Fiihrungskrifte beziig-
lich der Einhaltung von Gesetzen, Nor-
men und Weisungen gestellt werden, nicht
so einfach zu beantworten. Das Bewusst-
sein, fiir die Gesetzeskonformitit des un-
ternehmerischen Handelns verantwortlich
zu sein, wurde bei den Fithrungskriften in
den letzten Jahren geschirft durch Wirt-
schaftsskandale und deren Folgen fiir die
betroffenen Manager. Durch den Erwerb
von Zertifikaten fiir einzelne Geschiftsbe-
reiche, fiir konkrete Abliufe oder fiir das
gesamte Unternehmen kann im Zusam-
menhang mit Gesetzeskonformitit sehr
vieles erreicht werden. Inwieweit eine Zer-
tifizierung die verantwortlichen Personen
von ihrer Verantwortung befreien kann,
soll im Folgenden erortert werden.

Abstrakte Gesetze
schaffen Unsicherheit

Nicht zuletzt wegen der wachsenden Tech-
nologieabhingigkeit zahlreicher Branchen
wird die Regelungsdichte immer grosser.
Insbesondere die immer starkere Durch-
dringung aller Lebensbereiche mit den
Mitteln und Méglichkeiten der Informa-
tionstechnologie zwingt den Gesetzgeber
neue Normen zu schaffen, um neu ent-
standene Regelungsliicken zu fiillen und
um Rechtssicherheit zu schaffen. Beispiele
fiir diese Entwicklung finden sich in gros-
ser Zahl. So wurden die Voraussetzun-
gen der elektronischen Rechnungstellung
durch die Verordnung des EFD iiber elek-
tronisch iibermittelte Daten und Informa-
tionen (EIDI-V) auf den 17. September
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Sucht man in Google nach «Compliance», dann stosst
man innerhalb von 0,26 Sekunden auf hunderttausende
von Eintragen — und dies nur auf schweizerischen
Websites. Viele davon betreffen Beratungen, Seminare
und Publikationen, wie denn nun Compliance tatsachlich
erreicht und erhalten werden kann.

2007 neu geregelt. Die auf den 1. Januar
2008 in Kraft getretenen Vorschriften des
revidierten Datenschutzgesetzes schaffen
unter anderem die Moglichkeit, die mel-
depflichtigen Datensammlungen neu auch
tiber das Internet dem EDOB zu melden.
Gerade gesetzliche Regelungen, welche
auf technische Rahmenbedingungen Be-
zug nehmen oder von technischen Ent-
wicklungen stark beeinflusst werden, sind
allerdings meist nur sehr allgemein formu-
liert. Schliesslich soll eine einmal erlassene
Regelung nicht bei der nichsten technolo-
gischen Neuerung wieder angepasst wer-
den miissen. Dies hat aber zur Folge, dass
Unternehmen nicht nur immer mehr neue
Gesetze beachten miissen, sondern auch,
dass sie sich bei der Umsetzung der abs-
trakten Vorschriften oft nicht auf umfang-
reiche Literatur und Rechtsprechung ab-
stiitzen konnen, wie dies bei den ilteren
Normen der Fall ist.

Macht bringt auch Verantwortung

Grundsitzlich ist in einem Unternehmen
jeder Arbeitnehmer dafiir verantwortlich,
seine Aufgaben mit der grdssten Sorgfalt
und im Interesse des Arbeitgebers aus-
zuiiben. Verletzt ein Arbeitnehmer diese
Pflicht, fahrlissig oder absichtlich, und
verursacht er deshalb dem Arbeitgeber
einen Schaden, so kann der Arbeitgeber
gegen ihn Regress nehmen. Je nach Aus-
bildung, Erfahrung und Funktion im Un-
ternehmen wird im Rahmen dieser Sorg-
faltspflicht mehr oder weniger verlangt
—und je nachdem besteht auch ein hohe-
res oder ein geringeres Haftungsrisiko.

Die Mitglieder des Verwaltungsrats und
der Geschiftsleitung tragen grundsitzlich

auf Grund ihrer Organstellung mehr Ver-
antwortung und das Risiko, bei einer Ver-
letzung ihrer Sorgfaltspflichten auch mit
dem privaten Vermdgen zu haften.

Die Verantwortung fiir die Einhaltung der
Gesetze, Statuten, Reglemente und Wei-
sungen im Unternehmen liegt gemiss Ge-
setz letztendlich beim Verwaltungsrat. Die-
ser hat die Geschiftsfithrung entsprechend
zu kontrollieren und er muss zudem dafiir
sorgen, dass gentigend Informationen an
ihn gelangen, um seine Aufgaben erfiillen
zu konnen. Er ist nicht befugt, diese Auf-
gabe zu delegieren. Verwaltungsrat und
Geschiftsfithrung miissen bei der Erfiil-
lung ihrer Pflichten mit aller gebotenen
Sorgfalt vorgehen und die Interessen des
Unternehmens optimal vertreten. Dazu
gehort nicht nur die Auswahl geeigne-
ter Personen, sondern auch die Zurver-
figungstellung der notigen Ressourcen
und Informationen sowie die Kontrolle
der Einhaltung der Vorgaben.

Die Frage, welche Massnahmen eine ord-
nungsgemiss handelnde Person bei der
Umsetzung von gesetzlichen Anforde-
rungen konkret ergreifen wiirde, ist somit
gleichermassen schwierig zu beantworten
wie sie fiir die betroffenen Entscheidungs-
trager wichtig ist.

Zunehmende Bedeutung
der Selbstregulierung

Kein Wunder also, dass bei der Umsetzung
solch abstrakter rechtlicher Normen nach
allgemein anerkannten Standards gesucht
wird. Durch die Umsetzung von Standards
sowie durch den Erwerb von Zertifikaten
und Labels erhoffen sich die Unterneh-
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men, nachweisen zu konnen, dass
sie den gesetzlichen Anforderun-
gen geniigen. Die Fithrungskrifte
erhoffen sich eine Befreiung von
ihrer Haftung.

Aber auch der Gesetzgeber selbst
verweist immer haufiger auf das
Instrument der Selbstregulierung.
So verweist Art. 2 der Geschifts-
biicherverordnung bei der Aus-
legung der durch die Unterneh-
men zu beachtenden Grundsitze
der «ordnungsgemissen Buchfiih-
rung» und der «ordnungsgemais-
sen Datenverarbeitung» auf «all-
gemein anerkannte Regelwerke
und Fachempfehlungen». Im Be-
reich des Datenschutzes soll durch
die neu auf den 1.Januar 2008 in
Kraft getretenen Vorschriften die
Selbstregulierung und damit der
Datenschutz und die Datensi-
cherheit gefordert werden, indem
Datenschutz-Zertifikate erwor-
ben werden kénnen, welche vom
EDOB anerkannt sind. Bei der Re-
gelung technologischer Fragen
wird zudem hiufig auf den «aktu-
ellen Stand der Wissenschaft und
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Technik» verwiesen, was beispiels-
weise im Bereich der Informations-
sicherheit bedeutet, dass man allge-
mein anerkannte Normen wie das
BSI-Grundschutzhandbuch oder
die ISO-Norm 27001:2005 einzu-
halten hat.

Moglichkeiten und Grenzen
der Reduktion
der Fiihrungsverantwortung

Selbstregulierung ergdnzt somit im-
mer hiufiger die Regulierung. Wel-
che Bedeutung hat sie aber fiir die
Frage der Verantwortung der Fiih-
rungsorgane eines Unternehmens?
Ist mit dem Erwerb eines ISO-Zer-
tifikats bereits jegliches Haftungsri-
siko eliminiert?

Im Rahmen der Zertifizierung ei-
nes Unternehmens oder einzel-
ner Bereiche oder von Abldufen im
Unternehmen, miissen zunichst
alle fiir die Zertifizierung relevan-
ten Informationen dokumentiert
werden, damit diese tiberhaupt
von einer unabhingigen Zertifi-

RECHT

zierungsstelle tiberprift werden kénnen.
Die internationalen Zertifikate und Nor-
men enthalten meist auch Kontrollme-
chanismen, welche implementiert und re-
gelmissig angewandt werden miissen. So
verlangt die ISO-Norm 9001:2000, dass
die Wirksamkeit und die Zweckmassig-
keit des Qualititsmanagementsystems
durch regelmissige Management-Re-
views tiiberpriift wird. Das Daten-
schutz-Label GoodPrivacy verlangt
nicht nur, dass die datenschutzrele-
vanten Objekte erfasst und bewertet
werden, sondern auch, dass Verfah-
ren zur Uberwachung und Messung
der fiir den Datenschutz und die In-
formationssicherheit relevanten Téatig-
keiten eingefiihrt werden. Zudem muss
ein Verfahren bestehen, das sicherstellt,
dass Verstosse festgehalten und Korrek-
tur- und Vorbeugemassnahmen eingelei-
tet werden.
Das Erfiillen dieser Normvorgaben kann
aber durch die Zertifizierungsstelle im-
mer nur fiir den Zeitpunkt bestétigt wer-
den, in dem die Uberpriifung stattfand.
Es handelt sich also bei der Zertifizierung
immer nur um eine Momentaufnahme —
dass das Unternehmen sich dann bis zur
nichsten Uberpriifung auch an die Vorga-
ben hilt, kann mit einem Zertifikat nicht
gewihrleistet werden. Dies muss vielmehr
durch die verantwortlichen Personen im
Unternehmen als Daueraufgabe sicherge-
stellt werden.
Mit dem Erwerb eines Zertifikats ver-
pflichtet sich die Fithrungsebene des Un-
ternehmens nicht nur, sich an die — zum
Teil tiber die gesetzlichen Mindestanforde-
rungen hinausgehenden — allgemein an-
erkannten Vorgaben zu halten, sondern
auch dazu, dies regelmissig von unabhin-
gigen Stellen iiberpriifen zu lassen. Fine
erfolgreiche Zertifizierung kann somit als
Hinweis darauf gewertet werden, dass die
verantwortlichen Personen im Unterneh-
men ihre diesbeziiglichen Pflichten wahr-
nehmen. Wenn allerdings Fehler passie-
ren, welche darauf zuriickzufiihren sind,
dass die Kontrollmechanismen, welche ge-
miss Zertifikat vorhanden und implemen-
tiert sind, in der Realitét nicht angewandt
werden, dann vermag auch ein Zertifikat
nichts an der Haftung der verantwortli-
chen Fithrungskraft zu dndern. |
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