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E-Mail-Journaling:
Genuigt es den gesetzlichen
Anforderungen?

Auf dem Markt sind heute sogenannte «E-Mail-Archive»
erhaltlich. Dabei handelt es sich in der Regel um Software
und/oder eine Kombination von Software und Hardware,
mit deren Hilfe Unternehmen ihre E-Mail-Korrespondenz
einfach und sicher aufbewahren kdnnen. Der Name des
Programms (und in der Regel auch das Marketing der
Anbieter) suggeriert, dass mithilfe dieser E-Mail-Archive
die E-Mail-Korrespondenz automatisch gesetzeskonform

archiviert wird.
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Im Rahmen des Journalings werden samt-
liche ein- und ausgehenden E-Mails auto-
matisch ins E-Mail-Archiv verschoben.
Sie werden dabei auf einem sogenann-
ten «unveranderbaren Datentréiger» ab-
gespeichert oder mit einer elektroni-
schen Signatur versehen. Diese E-Mails
konnen dann durch den Benutzer nicht
mehr oder nicht mehr unbemerkt gedn-
dert werden.

Der Vorteil fiir das Unternehmen be-
steht darin, dass der Benutzer selbst keine
Handlungen vornehmen muss, um die
Integritit der E-Mails zu sichern und das
Unternehmen sicher sein kann, in einem
Streitfall alle E-Mails gesichert zu haben.
Diese E-Mail-Archive bieten zudem um-
fangreiche Suchmechanismen, welche si-
cherstellen sollen, dass eine E-Mail bei Be-
darf auch gefunden werden kann.
Unternehmen, welche sich fiir das Journa-
ling entscheiden, gehen in der Regel davon
aus, dass damit die gesetzlichen Anforde-
rungen an die Archivierung von E-Mails
vollstiandig erfiillt sind.

Gesetzliche Anforderungen an
die Archivierung von E-Mails

Im Folgenden wird kurz beleuchtet, ob
dieses Vorgehen tatsichlich vollumfing-
lich den gesetzlichen Anforderungen ent-
spricht.

Buchfiihrungspflichtige Unternehmen
miissen alle Biicher, Buchungsbelege und
die Geschiftskorrespondenz fithren und
aufbewahren, die zum Nachweis und zum
Verstindnis des Geschiftsergebnisses, der
Vermogenslage sowie der Schuld- und
Forderungsverhiltnisse des Unterneh-
mens erforderlich sind (Buchfithrungs-
pflicht, Art. 957 ff. OR). Zur autbewah-
rungspflichtigen Geschiftskorrespondenz
zdhlen auch ein- oder ausgehende E-Mails,
welche gechiftsrelevante Informationen
enthalten.

In der Praxis werden viele Bestellvorginge
nur mehr elektronisch abgewickelt, Pro-
tokolle von Projektsitzungen elektronisch
versandt, Auftragsbestitigungen per E-
Mail gesandt usw. Solche E-Mails miiss-
ten archiviert werden, da sie sich in der
Regel auf das Geschiftsergebnis, die Ver-
mogenslage oder die Schuld- und Forde-
rungsverhiltnisse des Unternehmens aus-
wirken.

E-Mails diirfen nach den gesetzlichen
Vorschriften sowohl in ihrer elektro-
nischen Form als auch als Ausdruck in
Papierform archiviert werden. Allerdings
gehen beim Ausdruck zahlreiche Infor-
mationen verloren. So ist es beispielsweise
nicht mehr moglich, das Zertifikat der
elektronischen Signatur zu verifizieren,
wenn das elektronische Original nicht
mehr vorhanden ist.
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Die rechtskonforme
elektronische Archivierung

Werden E-Mails elektronisch archiviert,
dann missen die Anforderungen der Ge-
schiftsbiicherverordnung (GeBiiV) erfiillt
werden, damit das elektronische Doku-
ment gleich beweiskriftig ist wie ein Aus-
druck in Papierform.

Die wesentlichen Anforderungen der
GeBiV werden im Folgenden zusammen-
gefasst:
+ Die Integritét der E-Mails muss wahrend
der gesamten Aufbewahrungsdauer si-
chergestellt werden. Es muss nachtrag-
lich nachvollziehbar sein, ob diese gedn-
dert wurden (Art. 3 GeBiiV). Werden die
E-Mails auf veridnderbaren Datentrigern
gespeichert, dann muss deren Integritit
durch zusitzliche technische Massnah-
men (z.B. elektronische Signaturen) si-
chergestellt werden, der Zeitpunkt der
Speicherung muss nachweisbar sein (z. B.
durch Zeitstempeldienste) und die Ab-
ldufe und Verfahren missen dokumen-
tiert werden.
E-Mails miissen sorgfiltig, geordnet
und vor schidlichen Einwirkungen ge-
schiitzt, archiviert werden (Sorgfalts-
pflicht, Art. 5 GeBiiV). Die Wegleitung
2008 zur Mehrwertsteuer konkretisiert
diese Anforderung in Rz 943 wie folgt:
Die Geschiftsbiicher und Belege (z.B.
Korrespondenzen, Bestellungen, Lie-
ferantenrechnungen, Kopien der Aus-
gangsrechnungen, Kaufvertrige, Zah-
lungsbelege, Kassenstreifen, Ein- und
Ausfuhrveranlagungsverfiigungen der
EZV, Hilfsbiicher, interne Belege wie
Arbeitsrapporte, Werkstatt- oder Atelier-
karten, Materialbezugsscheine, Zusam-
menstellungen fiir die MWST-Abrech-
nungen) sind geordnet, liickenlos und
systematisch je Geschiftsjahr klassiert,
im Inland wihrend zehn Jahren aufzu-
bewahren.
Die Organisation, Zustindigkeiten, die
Abldufe und Verfahren und die Infra-
struktur, die bei der Fiihrung und Auf-
bewahrung der Geschiftsbiicher zur
Anwendung gekommen sind, sind in
Arbeitsanweisungen so zu dokumentie-
ren, dass die Geschiftsbiicher, Buchungs-
belege und Geschiftskorrespondenz ver-
standen werden konnen (Art. 4 GeBiiV).
+ Ein Zugriff auf die archivierten E-Mails
muss wihrend der gesamten Archivie-
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rungsdauer innerhalb einer angemes-
senen Frist (in der Regel nicht mehr als
2 Wochen) moglich sein (Verfugbarkeit,
Art. 6 GeBiiV).

« E-Mails, welche zu aktiven Geschifts-
fallen gehoren sind (logisch oder phy-
sisch) von denen zu trennen, welche zu
abgeschlossenen Geschiftsfillen geh6ren
(Art. 7 GeBuV).

+ Die archivierten E-Mails miissen sys-
tematisch inventarisiert und vor unbe-
fugtem Zugrift geschiitzt werden. Der
Zugriff auf die archivierten E-Mails ist
zu regeln und aufzuzeichnen (Art. 8
GeBiiV).

Fazit

Um alle genannten Voraussetzungen an
eine gesetzeskonforme Archivierung von
E-Malils sicherzustellen, miissen neben
der Integritdtssicherung auch noch wei-
tere Massnahmen getroffen werden.

Insbesondere die geordnete und systema-
tische Archivierung (Art. 5 i.V.m. Art. 8
GeBiiV), die Sicherstellung der Verfiig-
barkeit (Art. 6 GeBiiV) sowie die Forde-
rung, dass man die Unterlagen wihrend
der gesamten Aufbewahrungsdauer verste-
hen kann (Art. 4 GeBiiV), konnen nur si-
chergestellt werden, wenn die Verbindung
der E-Mails mit dem dazu gehrenden Ge-
schiftsfall gewihrleistet ist. Zudem muss
sichergestellt werden, dass diese nicht vor
den tibrigen, den Geschiftsfall betreffen-
den Dokumenten, geloscht werden.

Ohne Verbindung zum Geschiftsfall kann
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insbesondere nicht sichergestellt werden,

« dass simtliche E-Mails, die zu einem Ge-
schiftsfall gehoren auch nach bis zu 10
Jahren gefunden werden (Verfiigbar-
keit) — dies ist insbesondere dann der
Fall, wenn das Unternehmen nach eini-
gen Jahren nicht mehr weiss, dass eine
bestimmte E-Mail iiberhaupt gesendet
oder empfangen wurde;

+ dass eine E-Mail, welche im «E-Mail-
Archiv» gefunden wird, auch wihrend
der gesamten Archivierungsfrist verstan-
den werden kann (z.B. weil nicht mehr
nachvollziehbar ist, in welchem Zusam-
menhang die E-Mail entstanden ist).

Schlussbemerkung

Das Journaling von E-Mails erfiillt da-
her ohne Verbindung zum Geschiftsfall
nicht die gesetzlichen Anforderungen an
die Archivierung von Geschiftskorrespon-
denz. Insbesondere die Verfiigbarkeit der
E-Mails innerhalb einer kurzen Frist und
das Verstindnis, in welchem Zusammen-
hang eine bestimmte E-Mail entstanden
ist, konnen ohne Verbindung zum kon-
kreten Geschiftsfall nicht gewahrleistet
werden.

Das Journaling ist aber durchaus geeig-
net, E-Mails als mogliche Beweismit-
tel in einem kiinftigen Rechtsstreit zu si-
chern. Jedes Unternehmen, das so vorgeht,
muss sich aber bewusst sein, dass es die
geschiftsrelevanten E-Mails dennoch ge-
setzeskonform archivieren muss (z.B. als
Ausdruck in Papierform). |
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