Elektronisch archivieren:
Rechtliche Anforderungen

Die Dokumentation der geschéftsrelevanten Vorgédange eines Unternehmens kann
verschiedene Ziele verfolgen. So ist die rechtskonforme Aufbewahrung von
Geschéaftsunterlagen einerseits gesetzliche Pflicht und anderseits Teil des Risiko-
managements eines Unternehmens. Dariiber hinaus kann die Archivierung von
Geschéftsdokumenten auch den Zweck verfolgen, die eigene Geschichte fiir sich
und die Nachwelt nachvollziehbar aufzuzeichnen.

VON MARIA WINKLER *

Die elektronische Archi-

vierung - ein IT-Projekt?

Um es gleich vorwegzunehmen — es ist
strikt davon abzuraten, die Umstellung
vom Papierarchiv auf ein elektronisches
Archiv ausschliesslich als IT-Projekt zu
sehen. Eine solche Betrachtungsweise
fithrt sehr leicht dazu, die Gesamtverant-
wortung nicht nur fiir das Projekt, son-
dern fiir die Archivierung insgesamt der
IT-Abteilung zuzuschreiben. Die gesetz-
lichen Anforderungen an die ordnungs-
gemisse Fiihrung und Aufbewahrung der
Geschiftsunterlagen sind sehr viel kom-
plexer und vielféltiger. Die Verantwor-
tung fiir eine funktionierende IT-Infra-
struktur ist nur ein Teil davon.

Bereits bei der Planung und der Reali-
sierung des Projekts muss daher mitbe-
riicksichtigt werden, dass der rechtskon-
forme Umgang mit Geschiftsdokumen-
ten eine Daueraufgabe des Unterneh-
mens ist und in den Verantwortungsbe-
reich der Geschiftsleitung féllt. Diese
muss durch den Erlass von Weisungen
und Policies die strategischen Ziele vor-
geben, aus denen dann die konkreten An-
forderungen und Pflichten abgeleitet
werden konnen. I'T-Governance ist dabei
als Teil der Corporate-Governance zu be-
trachten und muss sicherstellen, dass die
Informationstechnologie im Einklang mit
den Zielen des Unternehmens eingesetzt
wird. Das I'T-Security-Konzept des Unter-
nehmens muss somit auf das elektroni-
sche Archiv ausgedehnt werden.

Zudem ist mittels einer Weisung tiber
die aufbewahrungspflichtigen Dokumen-
te dafiir zu sorgen, dass die richtigen Do-
kumente archiviert werden. Ein Archivie-
rungskonzept muss Vorgaben enthalten,
wie die Archivierung zu erfolgen hat und
dabei auch die Tatsache berticksichtigen,
dass nicht mehr benétigte Dokumente zu
16schen sind.

Sind diese Massnahmen getroffen,
sind die Mitarbeitenden zu schulen und
iiber die Folgen der Nichtbeachtung der
Weisungen sowohl fiir das Unternehmen
als auch fir sich selbst aufzukldren. Die
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Aufbewahrungsform

Schriftlich und
Unterzeichnet

Aufbewahrungsform
Dokument

Schriftlich, elektronisch
oder in vergleichbarer Form

Bilanz und Erfolgsrechnung X

Geschaftsbiicher

Buchungsbelege

Geschaftskorrespondenz

Einhaltung der Weisungen und Policies
muss anschliessend im Sinn einer Dauer-
aufgabe regelmissig kontrolliert werden.

Die Identifikation der zu
archivierenden Unterlagen

Die Frage, welche Dokumente wie
lange zu archivieren sind, kann nicht in
einer fiir alle Unternehmen giiltigen
Form beantwortet werden. Vielmehr
muss jedes Unternehmen auf der Basis
der fiir den eigenen Geschéftsbereich
giiltigen Normen und unter Berticksichti-
gung der individuellen Risiken fiir sich
verbindlich festlegen, wel-
che Dokumente wie lange
zu archivieren sind.

Die Buchfiihrungsvor-

vant, dann missen sie aufbewahrt wer-
den.

Aus Griinden der Beweissicherung
kann es noétig sein, weitere Dokumente
aufzubewahren oder die genannten Do-
kumente langer als gesetzlich vorge-
schrieben aufzubewahren. Der Mangel
an Beweisen kann im Streitfall zum Ver-
lust einer Forderung oder dazu fiihren,
dass das Unternechmen eine ungerecht-
fertigte Forderung nicht abwehren kann.

Dariiber hinaus gibt es fiir einzelne Be-
rufszweige und Branchen noch Sonder-
vorschriften, welche ausdriicklich oder

«Der Mangel an Beweisen kann im

schriften verpflichten die

Streitfall zum Verlust einer Forderung

oder dazu fiihren, dass das

Unternehmen, alle Ge-
schiftsdokumente aufzu-
bewahren, welche zum
Verstandnis und  zum

Unternehmen eine ungerechtfertigte

Nachweis der Vermogens-
lage und des Geschiéftser-

Forderung nicht abwehren kann.»

gebnisses eines Unterneh-

mens erforderlich sind.

Dabei kommt es in erster Linie auf den
Inhalt der Dokumente und nicht auf ihre
Form an. E-Mails sind deshalb gleich zu
behandeln wie jede andere Geschéftskor-
respondenz — ist der Inhalt buchungsrele-

implizit die Aufbewahrung bestimmter
Unterlagen verlangen. So miissen z.B.
Unternehmen im Pharmabereich und in
der Lebensmittelindustrie, im Bankenbe-
reich oder im Energiesektor gemiss den




fiir sie geltenden Sondervorschriften zu-
satzlich zu den auch fiir sie geltenden
Buchfiihrungsvorschriften gewisse inter-
ne Abldufe dokumentieren und diese auf-
bewahren. Die Hersteller von Produkten
nach Produktehaftpflichgesetz konnen
sich unter Umsténden von ihrer Haftung
befreien, wenn sie ihre Herstellungspro-
zesse nachweisbar dokumentieren und
diese Dokumentationen archivieren.

Der Umfang und die Dauer der Aufbe-
wahrungspflicht kann auch davon beein-
flusst werden, ob ein Unternehmen nur
national oder auch international tatig ist.
An der US-Borse kotierte Unternehmen
und deren Tochtergesellschaften haben
die Anforderungen des Sarbanes Oxley
Act zu beachten. Bei wichtigen interna-

chivierung von Geschiftsdokumenten
gelten deshalb nicht nur fiir elektronisch
erstellte und elektronisch aufbewahrte
Dokumente, sondern auch fiir solche,
welche beispielsweise in Papierform vor-
handen waren und dann erst eingescannt
werden. Allerdings bleibt die Beweislast
fir die Ubereinstimmung des Originals
mit dem elektronischen Dokument beim
aufbewahrungspflichtigen Unternehmen.

Allgemeine Grundsétze
der Aufbewahrung von
Geschéftsdokumenten

Einige Vorschriften der GeBiiV gelten
allerdings unabhangig von der Aufbewah-
rungsform. So sind die sogenannten
Grundsétze der ordnungsgemissen Buch-

fiihrung zu beachten und
die Dokumente sind sorg-

«Diirfen die Mitarbeitenden auch

faltig, geordnet und vor
schidlichen Einwirkungen

privat mailen, dann ist eine

von aussen sowie vor unbe-

automatische Archivierung aller

rechtigtem  Zugriff ge-
schiitzt  aufzubewahren.

E-Mails nur mit Zustimmung

Zudem ist die Integritat
und die Verfiigbarkeit der

der Mitarbeitenden zulassig.»

Geschaftsdokumente wéh-
rend der gesamten Aufbe-

tionalen Geschéftsbeziehungen sollte ge-
nerell abgeklart werden, ob in elektroni-
scher Form erstellte und archivierte Do-
kumente auch am Sitz des Geschéftspart-
ners rechtsverbindlich sind.

Der elektronische
Lebenszyklus von
Geschéaftsdokumenten

Es gibt heute wohl noch kaum ein
Unternehmen, welches seine Geschéfts-
dokumente nicht elektronisch erstellt und
bearbeitet. Eine vollkommen medien-
bruchfreie elektronische Bearbeitung der
Dokumente wahrend ihres gesamten Le-
benszyklus, einschliesslich Archivierung
und Loschung der Dokumente, scheiterte
bis zur Revision von Art. 957ff OR und
dem Erlass der dazu gehérenden Ge-
schiftsbiicherverordnung (GeBiiV) an
den gesetzlichen Grundlagen. Heute
miissen nur mehr die Bilanz und die Er-
folgsrechnung schriftlich unterzeichnet
im Original aufbewahrt werden. Fiir die
Biicher, die Belege und die Geschiftskor-
respondenz gilt diese Einschrinkung
nicht mehr - sie dirfen schriftlich,
elektronisch oder in vergleichbarer Weise
gefiihrt und aufbewahrt werden.

Sind Geschéftsdokumente im Unter-
nehmen in elektronischer Form vorhan-
den, dann kénnen sie somit auch elektro-
nisch aufbewahrt werden — und dies ohne
dass sie zuvor ausgedruckt werden miis-
sen. Eingehende Post liegt aber hiufig
noch in Papierform vor. Konnte diese
nicht auch elektronisch archiviert werden,
miissten Unternehmen weiterhin mehre-
re Archive fithren — eines in elektroni-
scher Form und eines in Papierform. Die
Vorschriften tiber die elektronische Ar-

wahrungsdauer sicherzu-
stellen.

Umfangreiche Dokumentationspflich-
ten sollen sicherstellen, dass die archivier-
ten Unterlagen wédhrend der gesamten
Aufbewahrungsdauer verstanden werden
konnen. Zu diesem Zweck miissen die
Organisation, die Zustdndigkeiten, die
Abliufe und Verfahren sowie die Infra-
struktur dokumentiert werden. Die Do-
kumentation muss stindig aktualisiert
werden und ist gleich lang aufzubewah-
ren, wie die Geschéftsbiicher selbst.

Die Erfiillung einiger dieser gesetz-
lichen Vorgaben héngt natiirlich von den
verwendeten Aufbewahrungsmedien ab.
Wihrend die Integritit und die Verfiig-
barkeit von Papierdokumenten in erster
Linie mit organisatorischen Massnahmen
sicherzustellen sind, sind bei der elektro-
nischen Archivierung zusétzlich die
,,Grundsitze der ordnungsgemaissen Da-
tenverarbeitung® zu beachten. Im Unter-
schied zur herkdmmlichen Archivierung
in Papierform sind somit bei der elektro-
nischen Variante die Besonderheiten der
Informationstechnologie bei der Planung
des Projekts und der Erfiillung der Aufga-
be zu beriicksichtigen.

Entschliesst sich ein Unternehmen,
seiner Aufbewahrungspflicht durch die
Archivierung in elektronischer Form
nachzukommen, dann miissen im Bereich
der Buchfiihrungsvorschriften die spezifi-
schen Voraussetzungen der GeBuV er-
fullt werden, damit die elektronischen
Dokumente dieselbe Beweiskraft haben
wie Papierdokumente.

Wie diese Anforderungen genau zu er-
fiillen sind, iiberlésst der Gesetzgeber den
Vorgaben etablierter Standesorganisationen.
Er geht davon aus, dass beispielsweise die
Treuhandkammer aus einem Bediirfnis

ihrer Mitglieder heraus derartige Vorga-
ben machen wird. Zudem existieren ins-
besondere im Bereich Informationssi-
cherheit bereits seit langem Normen (Co-
bit, BSI Grundschutzhandbuch, etc.),
welche auch im Bereich Archivierung an-
wendbar sind.

Die Integritat der
archivierten Dokumente

Um zu verhindern, dass der Beweis-
wert der archivierten Dokumente in Fra-
ge gestellt wird, muss deren Integritét
wihrend der gesamten Aufbewahrungs-
dauer sichergestellt werden. Da an die In-
tegritat elektronisch archivierter Doku-
mente keine hoheren Anforderungen ge-
stellt werden als an die von Papierdoku-
menten, wird keine absolute Unabénder-
barkeit der archivierten Daten verlangt.
Voraussetzung ist aber, dass festgestellt
werden kann, ob das Dokument nachtrég-
lich gedndert wurde.

Art. 9 GeBuV erlaubt neben der Ar-
chivierung auf sogenannten unverdnder-
baren Datentrigern ausdriicklich auch
den Einsatz von verdnderbaren Speicher-
medien. Allerdings muss im letzteren Fall
durch zusétzliche technische Massnah-
men sichergestellt werden, dass die Inte-
gritit der gespeicherten Daten erhalten
bleibt. Als Beispiel fiir eine solche techni-
sche Massnahme nennt die GeBuV die
elektronische Signatur. Es besteht aber
kein gesetzlicher Zwang zu deren Einsatz.
Es muss auch nicht die gemiss Art. 14
Abs. 2bis OR der Handunterschrift
gleichgestellte qualifizierte elektronische
Signatur verwendet werden, welche mit
einem Zertifikat einer anerkannten An-
bieterin von Zertifizierungsdiensten veri-
fiziert werden kann. Es steht einem
Unternehmen somit frei, bei Verwendung
von verdnderbaren Speichermedien die
technische Massnahme zur Integritétssi-
cherung selbst zu wihlen — solange sie
ebenso sicher ist wie die elektronische
Signatur.

Beim Einsatz der elektronischen Sig-
natur in der Langzeitarchivierung sind ei-
nige zusitzliche Aspekte mitzuberiik-
ksichtigen, um die Beweiskraft der Doku-
mente zu erhalten. Eines der Probleme
liegt darin begriindet, dass die verwende-
ten kryptografischen Algorithmen nach
einiger Zeit ihre Sicherheitseignung ver-
lieren. Um die Integritdt des Dokuments
zu erhalten, muss die Signatur vor diesem
Zeitpunkt erneuert werden. Zudem miis-
sen die Komponenten zur Verifizierung
und Visualisierung der elektronischen
Signatur wéhrend des gesamten Aufbe-
wahrungszeitraumes zur Verfiigung ste-
hen.

Werden verdanderbare Speichermedien
zur Archivierung verwendet, muss der
Zeitpunkt der Speicherung nachgewiesen
werden konnen. Hier sind neben dem
Finsatz von Zeitstempeldiensten auch
andere Massnahmen wie Protokollierun-
gen zuldssig, um diese Vorgabe zu erfiil-
len.
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Die Verfiigbarkeit der Daten

Archivierte Dokumente miissen wih-
rend der gesamten Aufbewahrungsdauer
innerhalb einer angemessenen Frist ver-
fligbar sein und sie miissen auf Verlangen
einer Behorde auch in Papierform vorge-
legt werden konnen. Die Verfiigbarkeit
impliziert nicht nur, dass die Daten ge-
funden werden, sondern auch, dass diese
gelesen und verstanden werden konnen.
Um diesen Vorgaben zu gentigen, miissen
Daten regelméssig auf ihre Lesbarkeit
iberpriift werden. Migrationskonzepte
sowie die Dokumentation des Systems
und der Ablaufe stellen sicher, dass die
Verfiigbarkeit der Daten gegeben ist.

Die Forderung, dass die nétigen Hilfs-
mittel fiir die Einsicht und Priifung wih-
rend der gesamten Aufbewahrungsdauer
zur Verfligung zu halten sind, impliziert
die Vermutung, dass damit eine gesetzli-
che Pflicht zur Archivierung von Software
begriindet wurde. Das kann jedoch
grundsétzlich verneint werden, solange
mit Standardprogrammen gearbeitet
wird. Entscheidet sich ein Unternehmen
allerdings fiir den Einsatz hochspeziali-
sierter Individualldésungen, dann kann die
Verfiigbarkeit unter Umsténden tatsich-
lich nur durch die Aufbewahrung des ver-
wendeten Programms sichergestellt wer-
den. In diesem Fall sollte man sich wegen
der grossen Abhéngigkeit vom Anbieter
der Archivierungslosung auch durch den
Abschluss eines Escrow Agreements da-
vor sichern, dass beispielsweise bei Kon-
kurs des Anbieters das System nicht mehr
gewartet und weiterentwickelt wird.
Schliesslich ist die Verfiigbarkeit der Da-
ten auch durch regelmissige Sicherung
der archivierten Daten sicherzustellen.

Art. 7 der GeBiV verlangt zudem,
dass die archivierten Daten von den ak-
tuellen Daten getrennt werden. Die Ver-
antwortung fiir die archivierten Daten
soll auf diese Weise genau festgelegt wer-
den konnen. Zugriffe auf archivierte Da-
ten sollen nur bestimmten Personen zu
vordefinierten Zwecken vorbehalten blei-
ben und miissen aufgezeichnet werden.
Auch aus datenschutzrechtlicher Sicht ist
eine Trennung des Archivs von den ak-
tuellen Daten wiinschenswert.

Diesen gesetzlichen Anforderungen
wird nicht nur durch eine physische Tren-
nung Geniige getan. Die archivierten Da-
ten konnen von den aktiven Daten auch
getrennt werden, indem durch die Verga-
be spezieller Zugriffsrechte ein logisches
Archiv geschaffen wird.

Datenschutz und Archivie-
rung - ein Widerspruch?

Vereinzelt wird die Auffassung vertre-
ten, dass eine Personlichkeitsverletzung
gar nicht mehr moglich sei, wenn Daten
bereits archiviert sind. Datenschutzrecht-
liche Aspekte miissten somit nicht mehr
beriicksichtigt werden. Vertreter dieser
Meinung verkennen, dass die daten-
schutzrechtlichen Grundsitze bei jeder
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Verwendung von standardisierten
Datenformaten

Unterstitzung von nationalen
und internationalen
Signatursystemen

Untersttzung von nationalen und
internationalen Zeitstempeldiensten
Bertcksichtigung der Moglichkeit
einer Signaturerneuerung

CHECKLISTE BETREFFEND DIE ANFORDERUNGEN AN EIN ARCHIVSYSTEM

Erleichtert die Migration von Daten.

Erhoht die Aussicht, dass die technischen Komponenten
zur Visualisierung wahrend des gesamten Aufbe-
wahrungszeitraumes verfugbar sind.

Der Anwender ist dadurch weniger von einem Anbieter
abhangig, was bei einer derart weitreichenden und
langfristigen Investitionsentscheidung ausschlaggebend
sein kann.

Auch wenn die Verbreitung der digitalen Signatur noch nicht
gesichert ist, kann die Unterstiitzung der elektronischen
Signatur doch als eine der Basisvoraussetzungen fuir
elektronische Langzeitarchivierungssysteme bezeichnet
werden.

Es ist darauf zu achten, dass dem Kunden immer die
sicherste Variante zu empfehlen ist!

Bei Unsicherwerden der verwendeten Schltssellangen muss
der Kunde die verwendete Signatur gegebenenfalls
erneuern. Das System sollte den Kunden dabei unterstttzen.

Archivierung der Verifikationsdaten

Untersttzung der
Dokumentationspflichten

Trennung zwischen Archivdaten
und aktuellen Daten

Berticksichtigung der datenschutz-

rechtlichen Anforderungen werden.

Sicherstellung der Wartung und
Weiterentwicklung

Es sollte bertcksichtigt werden, dass die Verfifikationsdaten
fur die elektronische Signatur (Zertifikate, Zeitstempel, usw.)
wahrend der gesamten Aufbewahrungsdauer archiviert
werden mussen.

Die gesetzeskonforme elektronische Archivierung ist nur
unter Einhaltung zahlreicher Dokumentationspflichten
maglich. Das System sollte den Kunden bei der Erftillung
dieser Dokumentationspflichten durch die Integration
entsprechender Tools unterstitzen.

Diese Trennung ist im Gesetz ausdricklich vorgesehen und
eine grundlegende Voraussetzung fr die Regelung der
Zustandigkeiten fur archivierte Daten.

Das Auskunftsrecht des Betroffenen muss gewahrleistet

Die Loschung und/oder Berichtigung einzelner Dokumente
muss moglich sein ohne dass die Beweiskraft der tbrigen
Dokumente schwindet.

Das Vertrauen in die Langlebigkeit des Systems und
somit mittelbar auch in das langfristige Bestehen des
Anbieters wird bei derart langfristigen Entscheidungen
haufig eine ausschlaggebende Bedeutung haben.

Bearbeitung von Personendaten einzu-
halten sind. Auch die Archivierung ist ei-
ne Bearbeitung von Daten im Sinn des
Datenschutzgesetzes.

Grundsitzlich miissen datenschutz-
rechtliche Uberlegungen aber bereits in
die Erstellung der Weisung iiber die auf-
zubewahrenden Dokumente einfliessen.
Nach den Grundsédtzen der Verhiltnis-
massigkeit und der Zweckmaéssigkeit diir-
fen nur die Daten archiviert werden, wel-
che man unbedingt benétigt. Die anderen
Personendaten sind zu 16schen. Zudem
muss das Archivsystem sicherstellen, dass
das Unternehmen seiner Auskunfts-
pflicht nach Datenschutzgesetz stets
nachkommen kann. Eine Verletzung die-
ser Auskunftspflicht ist nach Art. 34 DSG
mit Strafe bedroht.

Die Archivierung von E-Mails stellt ei-
ne besondere datenschutzrechtliche Her-
ausforderung fiir ein Unternehmen dar,
welches alle E-Mails automatisch archi-
vieren will. Um rechtskonform vorzuge-
hen, sollte die private Nutzung unterneh-
mensintern klar geregelt werden. Ist diese
untersagt, dann gelten alle E-Mails als
Geschéftskorrespondenz  und  diirfen
auch archiviert werden. Diirfen die Mitar-

beitenden auch privat mailen, dann ist ei-
ne automatische Archivierung aller E-
Mails nur mit Zustimmung der Mitarbei-
tenden zuldssig.

Die Evaluation der geeigne-
ten technischen Lésung

Unternehmen, welche einen Wechsel
vom Papierarchiv auf die elektronische
Variante planen, sollten bei der Suche
nach der fiir sie geeigneten technischen
Losung die folgenden Empfehlungen be-
riicksichtigen. Da die meisten Unterneh-
men dabei auf bereits vorhandenen Syste-
men aufbauen, konnen die Anforderun-
gen allerdings von Projekt zu Projekt sehr
unterschiedlich sein. Zudem sind die ge-
setzlichen Vorgaben sehr offen formuliert
und ermdglichen, mit unterschiedlichen
technischen Losungen rechtskonform zu
archivieren.

Die obenstehende Checkliste ist des-
halb nur als Uberblick zu verstehen und
erhebt keinen Anspruch auf Vollstindig-
keit.

*mag. iur. Maria Winkler ist geschdftsfiih-
rende Partnerin der IT & Law Consulting
GmbH und doziert Informatikrecht und
Recht im Internet an der HSW Luzern.



