Elektronische Archivierung

Gehort zur Buchprufung in Zukunft auch eine IT-Revision?

Technische Verfahren zur elektronischen Archivierung von Dokumenten werden von
zahlreichen Unternehmen bereits seit Jahren zur Optimierung von Prozessen einge-
setzt. Mit der Revision der Vorschriften der kaufménnischen Buchfihrung und dem
Erlass der Geschaftsblicherverordnung (GeBiV) hat der Gesetzgeber dieses aner-
kannte technische Verfahren nun rechtlich unterstitzt. Seit 2002 dirfen die Bu-
cher, die Buchungsbelege und Geschaftskorrespondenz auch elektronisch gefihrt
und aufbewahrt werden.

Ebenfalls im Jahr 2002 wurde fir den Bereich der Mehrwertsteuer die Verordnung
des eidgendssischen Finanzdepartements Uber elektronisch Gbermittelte Daten und
Informationen (EIDI-V) erlassen. Diese regelt die elektronische Ubermittlung und das
Aufbewahren von Mehrwertsteuerdaten.

Unternehmen, welche diese neuen Mdglichkeiten optimal fir sich nutzen wollen,
mussen nun die sich dabei stellenden Anforderungen Uberblickbar und damit kalku-
lierbar machen.

Wie werden vorhandene Archivierungslésungen rechtskonform angewandt? Wie
wird ein moglicher Verlust von Kosteneinsparungen durch Uberschiessende Archi-
vierungsaktivitaten sowie durch Uberflissiges Ausdrucken von Belegen vermieden?
Darf das Original eines eingescannten Dokuments weggeworfen werden? Dies sind
Themen, welche heute noch zu grosser Unsicherheit fihren und bewirken, dass die
Beendigung bereits gestarteter Archivierungsprojekte haufig auf einen spateren
Zeitpunkt verschoben wird.

Insbesondere die Frage, ob und wenn ja, welche E-Mails aufbewahrt werden mius-
sen, wird haufig als zentrale Frage von Archivierungsprojekten gehandelt. Die Ant-
wort auf diese Frage scheint recht einfach zu sein: Enthalt ein E-Mail geschaftsrele-
vante Informationen, ist es somit als Geschéaftskorrespondenz im Sinne von Art.
957 Abs. 2 OR zu qualifizieren und muss 10 Jahre lang archiviert werden. Es liegt
am aufbewahrungspflichtigen Unternehmen selbst, die nétigen technischen und
organisatorischen Massnahmen zu ergreifen, um sicherzustellen, dass einerseits
tatsachlich alle geschaftsrelevanten E-Mails aufbewahrt und andererseits Daten-
schutzverletzungen durch Archivierung des privaten E-Mail-Verkehrs der Arbeit-
nehmer vermieden werden.

Der Gesetzgeber stellt an die Integritdt der elektronisch archivierten Dokumente
keine héheren Anforderungen als an Papierdokumente. Er verlangt nicht, dass die
elektronisch aufbewahrten Daten absolut unveranderbar sind, sondern dass diese
nach dem Zeitpunkt der Archivierung nicht verandert werden kénnen, ohne dass
dies feststellbar ist. In diesem Zusammenhang wird der Einsatz der elektronischen
Signatur an Bedeutung gewinnen. Es bleibt zu hoffen, dass man bald bei Schweize-
rischen Zertifizierungsdiensten entsprechende Zertifikate beantragen kann.
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Archivierungsprojekte missen neben der Evaluation von geeigneter Software auch
die Erstellung eines Konzepts uber alle zur Sicherstellung einer rechtskonformen
Archivierung nétigen organisatorischen und technischen Massnahmen beinhalten.
Mittels Weisungen und Richtlinien ist festzuhalten, welche Dokumente wie zu ar-
chivieren sind aber auch, welche Dokumente vernichtet werden kénnen. Im Sinne
eines umfassenden Risikomanagements gilt es abzuschatzen, welche Gefahren ei-
nem Unternehmen drohen, wenn zu wenige, aber auch wenn zu viele Dokumente
zu lange aufbewahrt werden.

Wer elektronisch archiviert muss neben den Grundsétzen der ordnungsgemassen
Buchfihrung in Zukunft zuséatzlich die Grundsatze der ordnungsgemassen Datenbe-
arbeitung berticksichtigen. IT-Security-Konzepte sind auf die Systeme auszudehnen,
mit welchen die Geschaftsunterlagen fir die gesetzlich vorgeschriebene Frist auf-
bewahrt werden. Zudem sind Zugriffsberechtigungen zu erteilen, erfolgte Zugriffe
auf die archivierten Daten mussen protokolliert werden. Nur wenn all diese gesetzli-
chen Vorgaben erflillt werden, haben die elektronisch archivierten Dokumente die
selbe Beweiskraft wie solche in Papierform.

Das hat zur Folge, dass Revisionsstellen im Rahmen einer Buchpriifung auch die IT-
Systeme einer Revision unterziehen und Uberprifen missen, ob das Unternehmen
samtliche technischen und organisatorischen Mittel ergriffen hat, damit unzulassige
Manipulationen an den archivierten Daten auch nachtraglich festgestellt werden
kdnnten. Um sicherzustellen, dass bei der Umstellung vom Papierarchiv auf das
elektronische Archiv alle relevanten technischen und rechtlichen Aspekte korrekt
beriicksichtigt werden, empfiehlt es sich, rechtzeitig den Rat von Fachpersonen
einzuholen.
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