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Compliance und elektronische Archivierung (2/2)

Daten und E-Malils

rechtskonform archivieren

Der Gesetzgeber stellt hohe Anforderungen an die Archivierung von Geschaftsunterlagen. Dies
zeigte ein Artikel im «KMU-Magazin» 8/2004. Wie setzen Unternehmen die rechtskonforme
Archivierung in der Praxis um? Wie kénnen moderne IT-Losungen den Archivierungsprozess unter-
stitzen? Und: Wie steht es um das Aufbewahren von E-Mails? Die Praxis zeigt: Wissensliicken wie

Aufholbedarf sind gross.

Cathrin Schnurrenberger

Der Gesetzgeber verlangt das Aufbewahren
von Geschaftsbiichern, Buchungsbelegen
und Geschéftskorrespondenz sowie das
Sicherstellen der Verfiigharkeit und Integritét
archivierter Daten. Die Verantwortung fir
das Einhalten dieser Normen tragen die
Flihrungsorgane eines Unternehmens. Eine
Compliance-Aufgabe, die sich mit Hilfe
durchdachter Archivierungskonzepte und
moderner IT-Lésungen gesetzeskonform

erflillen l&sst. Vorliegender Artikel zeigt auf,
welche rechtlichen und organisatorischen
Anforderungen es im Archivierungsprozess
zu beachten gilt und mit welchen Mass-
nahmen diese in der Praxis erfillt werden.

Schritt 1

Archivierungskonzept erstellen
Das zu erstellende Archivierungskonzept
halt die organisatorischen und technischen

Massnahmen fest, die ein Unternehmen
bei der Archivierung ihrer Daten ergreifen
will. Das Archivierungskonzept definiert
unter anderem:

m Bezugsgruppen mit Interesse an Archiv-
daten (z.B. Benutzer, Gesetzgeber,
Finanzabteilung, Kunden, Manage-
ment, Behorden)

m Geschéftsunterlagen, die aufbewahrt
werden sollen und missen

Archivierungspflichtige Geschéaftsunterlagen und deren Ausgangsmedien
Inhalt | Bilanz, Betriebs- Buchungen, Buchungsbelege Geschafts- Geschaftskritische
Medium abrechnung Daten aus dem ERP korrespondenz Arbeitsdokumente
(z.B. Anweisungen,
Protokolle, Zu- oder
Absagen, informelle
Abmachungen)
ERP-System' (x)? X X
E-Mail X X X
DMS/Fileserver X X X
Papier X X X X
1 Enterprise Resource Planning (ERP) Systeme sorgen fiir die unternehmensweite Ressourcen-Planung, z.B. Produktions-, Finanz-, Personal-, Vertriebs-, Materialwirtschaftssysteme.
Bekanntestes Beispiel ist die betriebswirtschaftliche Standardsoftware SAP.
2 Anmerkung: Betriebsrechnung und Bilanz sind im Original aufzubewahren.
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m Aufbewahrungsdauer (in der Regel
zehn Jahre)

m Aufbewahrungsform (z.B. Papier, Magnet-
band, Harddisk, optische Speichermedien)

m Massnahmen beziglich Datensicherheit
(z.B. unverdnderbare Medien, Zeitstempel,
digitale Signatur, Zugriffsberechtigungen)

m Kontrollinstrumente sowie deren regel-
massige Uberpriifung und Aktualisie-
rung (z.B. Protokolle, Zustandigkeiten,
Verantwortlichkeiten, Benutzerrechte)

m Entscheid, ob elektronisch oder konven-
tionell archiviert wird

m Im Fall einer elektronischen Archivie-
rung: Speichersysteme (Archivierungs-
software) und Speichermedien (Hardware)

Schritt 2

Archivierungsprozesse definieren

Informationen sind zu wichtigen Trégern
des Unternehmenswissens geworden, so
genannte digitale Vermdgenswerte. Ein
modernes Data Lifecycle Management um-
fasst die Verwaltung und Kontrolle von
Daten ab ihrer Entstehung (ber die ver-
schiedenen Phasen der aktiven Nutzung
bis hin zur Archivierung und endgltigen
Vernichtung. Wahrend des gesamten Zyk-

Data Lifecycle Management
Verwaltung und Kontrolle von Unternehmenswissen (iber alle Lebensphasen

prufen

editieren

archivieren

|6schen

bewilligen
Dokument
publizieren
Auftrag:

erstellen/andern
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lus muss dieses Unternehmenswissen stets
wiederauffindbar, verfigbar und damit
nutzbar sein. Der Archivierungsprozess stellt
den letzten Schritt des Dokumenten-Lebens-
zyklus dar: die Auslagerung von Daten aus
dem Produktivsystem. Dieser Schritt redu-
Ziert den teuren Speicherplatz auf der Fest-
platte und garantiert im Optimalfall die
Unverénderbarkeit der Daten.

Abhéngig von Medium und Inhalt gilt es,
fir jede Dokumentenart einen separaten
Archivierungsprozess zu definieren, der Ver-
antwortlichkeiten und Datenverwaltung klar
regelt. Die einzelnen Archivierungsprozes-
se sollen sich nahtlos in die bestehenden
Geschaftsprozesse integrieren und damit
effiziente Ablaufe gewéhrleisten. Ob nun
elektronisch oder konventionell archiviert
wird — die Aufgabe bleibt sich gleich.

Schritt 3

Arbeitsanweisungen und Richtlinien
festlegen

Arbeitsanweisungen und Archivierungs-
richtlinien sorgen daftir, dass die unter
Schritt 2 definierten Prozesse im operati-
ven Geschéft auch umgesetzt werden. Sie
umfassen nicht nur die technischen Aspek-
te (z.B. Speichermedium, Benutzerrechte),
sondern auch organisatorische. So hélt
eine Arbeitsanweisung etwa fest, dass
Frau Meier alle eingehenden Rechnungen
taglich scannt, im elektronischen Archiv
ablegt und Teamleiter Mdller diesen
Prozess jeweils am Monatsende Uberpriift.

Unterstiitzung durch IT

Moderne IT-Lésungen erleichtern die ge-
setzeskonforme Archivierung, indem sie
sowohl elektronisch wie physisch vorlie-
gende Daten und Schriftstiicke nach defi-
nierten Regeln automatisch ablegen. Archi-
vierungslésungen konnen ein Unternehmen
folgendermassen unterstiitzen:
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Aufbewahren von Bilchern und

Buchungsbelegen

m Altere Daten aus Buchhaltungs- oder
ERP-Systemen, die flr das operative
Geschaft nicht mehr verwendet wer-
den, lassen sich problemlos aus dem
Produktivsystem auslagern und bleiben
dennoch jederzeit und wahrend der ge-
samten Aufbewahrungsfrist verfligbar.

m Ob gescannte Papierdokumente oder
Buchungsbelege aus dem eigenen
ERP-System — eine moderne Archiv-
[6sung unterstiitzt die elektronische
Langzeitablage von Eingangs- oder
Ausgangsrechnungen, Journalen und
Buchungsbelegen. Ebenso ermdglicht
sie die Verknipfung dieser Dokumente
mit Buchungen im ERP-System.

m Geschaftskritische Arbeitsdokumente
wie Anweisungen, Protokolle, informel-
le Abmachungen, Zu- oder Absagen
konnen im Document Management
System (DMS) kategorisiert und mit
einer Aufbewahrungsdauer hinterlegt
werden.

Aufbewahren von
Geschéaftskorrespondenz

Eine moderne Archividsung erlaubt die
automatische Ablage von aus- und einge-
henden E-Mails. Dank definierter Regeln
werden Mails systematisch und gesetzes-
konform im Archivserver abgelegt. Zusétzlich
lassen sich E-Mails und gescannte briefli-
che Korrespondenz mit einem konkreten
Geschaftsfall im ERP-System verknipfen.

Sicherstellen der Datenintegritat

Ein bedeutender Punkt bei der elektroni-
schen Aufbewahrung von geschéftlich
relevanten Dokumenten ist das Sicherstel-
len ihrer Beweiskraft. Hierzu muss ein Un-
ternehmen Massnahmen implementieren,
die beweisen, dass archivierte Dokumente
tatsachlich dem Original entsprechen. Ne-
ben organisatorischen Massnahmen gibt
es zur Sicherstellung der Unveranderbar-
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keit zwei Mdglichkeiten, die der Gesetz-
geber explizit erwéhnt: Erstens, die Da-
tenspeicherung auf unverdnderbare Me-
dien wie WORM (write once read many)
oder WORM Harddisk. Zweitens, das pro-
grammtechnische Sichern der Daten. Da-
bei wird jedes Dokument mit einem (amt-
lichen) Zeitstempel versehen und mitge-
flhrte Prifsummen oder digitale Signa-
turen beweisen seine Vollstandigkeit und
Integritat. Da heute fast jedes Speicher-
medium angesichts der rasanten techni-
schen Entwicklung grundsétzlich als ver-
anderbar angesehen werden muss, ge-
winnt die digitale Signatur zunehmend an
Bedeutung.

Sicherstellen der Datenverfugbarkeit
Archivierte Daten missen jederzeit ver-
fugbar, schnell auffindbar und wahrend
der gesamten Aufbewahrungsfrist lesbar
sein. Eine Archivldsung mit integrierter
Volltextsuche erlaubt, Dokumente jeder-
zeit im gesamten Archiv zu finden und
basierend auf Attributen wie Absender
oder Datum auszufiltern. So lassen sich
aussortierte Objekte auch auf externe

Datentrager und Offline-Medien wie CD
speichern. Zudem kann ein Dokument zur
langfristigen Verflugbarkeit in ein applika-
tionsunabhéngiges Format (z.B. PDF oder
TIFF) umgewandelt werden, damit es aller
Voraussicht nach auch in zehn Jahren
noch lesbar ist. Im Weiteren schreibt das
Gesetz vor: Bei einem Systemwechsel
muss die Datenmigration genau doku-
mentiert und nachvollziehbar sein. Auch
diesem Anspruch wird die moderne
Archivlosung gerecht. Und nicht zuletzt
verhindert sie dank verschliisselter Daten-
Ubertragung und Archivierung den unbe-
rechtigten Zugriff auf Unterlagen.

Und E-Mails?

E-Mail ist innerhalb weniger Jahre zum
wichtigsten Kommunikationsmittel fUr
Unternehmen geworden. Tatsache ist: Ge-
schaftlich relevante Korrespondenz wird
heute zum grossten Teil elektronisch abge-
wickelt und ist wie die briefliche Korres-
pondenz gesetzeskonform aufzubewahren.
Tatsache ist auch, dass die korrekte Auf-

Vorteile einer automatisierten Mail-Archivierung

Compliance

m Normen erfillen

m Beweisstiicke aufbewahren

m Gesetzes- und regelkonform wirtschaften
m Image

Erhdhte Mitarbeiterproduktivitat

m Mitarbeiterentlastung dank automatischer Regeln beziiglich Ablageort, -medium und

-dauer
m Keine uberfiillten Mailboxen

m Einfacher, schneller Zugriff auf archivierte Mails via Internet — unabhéngig von Zeit

und Ort

m Abgelegte Informationen lassen sich schnell finden und einfach verwalten

Prozess- und Kostenoptimierung

m Hardwarekosten reduzieren (Auslagerung auf preiswerte optische Medien; Text- und
Bildanh&nge werden nur einmal abgelegt, unabhangig vom urspriinglichen Verteiler)

m Zeitersparnis bei Backups, Upgrades und Recovery

m Kostengiinstiges Verwalten und Unterhalten des Systems dank Zentralisierung

m Automatisches Ldschen von Dokumenten im Langzeitarchiv




bewahrung geschéftsrelevanter Mails meist
den Mitarbeitern (iberlassen bleibt. In den
wenigsten Unternehmen bestehen klare
Konzepte und definierte Prozesse, welche
die langfristige Ablage der elektronischen
Korrespondenz regeln. Der Entscheid, ob
zu archivieren oder zu ldschen ist und
wohin die Daten abgelegt werden, erfolgt
meist nach eigenem Gutdiinken, nach
Hierarchiestufe — oder gar nicht. Gleich-
gultigkeit und Nichtwissen kénnen jedoch
fatale Folgen haben, denn sie schiitzen
nicht vor Strafe.

Interaktiv oder automatisch

Eine unterstiitzende IT-Losung fiir die ge-
setzeskonforme Archivierung von Mails muss
gemass der Geschéftshlcherverordnung
(GeBUV) alle geschaftsrelevanten E-Mails
abfangen und bis zum Ablauf der gesetz-
lich vorgesehenen Frist aufbewahren. Dabei
entscheidet das Gesetz, was und wie lange
abgelegt wird. Die Art und Weise der
Datenaufbewahrung aber bestimmt die
Geschéftsleitung — und nicht der Zufall.

Unterscheiden lasst sich zwischen nicht-
technischen, interaktiven Archivierungsver-
fahren und automatisierter Archivierung
nach definierten Regeln. Ersteres bedeutet
ausdrucken und physisch aufbewahren oder
von Hand elektronisch ablegen; bei der
automatisierten, regelbasierten Archivie-
rung hingegen muss der Nutzer nicht mehr
eingreifen. Solche Regeln lauten beispiels-
weise: Zu archivieren sind

m nur die Postfacher bestimmter Benutzer

m alle ein- und ausgehenden Mails ohne
firmeninterne Mails

m nur Attachements
Mail inklusive Anhénge

m samtliche ein- und ausgehenden Mails
nach Ablauf von zehn Tagen.

Das systematische Archivieren von E-Mails
macht es unvermeidbar, dass auch private
Mails mitarchiviert werden. Es ist Aufgabe
der Geschaftsleitung, festzuhalten, ob das
Versenden und Empfangen von privaten
Mails Uberhaupt gestattet ist. Wenn ja,
missen die Mitarbeiter daruber in Kennt-
nis gesetzt werden, dass auch private Mails
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im Archiv landen. Das Datenschutzgesetz
verlangt einen strukturierten und kontrol-
lierten Datenzugriff sowie den Schutz pri-
vater Daten vor unbefugter Einsicht.

Inhalt ist entscheidend

Interessant ist die Frage, was vor dem Gesetz
als Geschaftskorrespondenz gilt und somit
zehn Jahre aufzubewahren ist. Unter Ge-
schéftskorrespondenz fallen alle mit Drit-
ten ausgetauschten Unterlagen, die Uber Ab-
schluss und Abwicklung von Rechtsgeschaf-
ten Auskunft geben. Nach Berner Kom-
mentar zu OR 962 sind dies hauptsachlich

ein- und ausgehende Briefe sowie Vertrage
Rechnungen und Lieferscheine
Quittungen und Bankbelege
Telegramme, Fax, E-Mails

Statuten und Gesellschaftsvertrage
Prozessakten, Gerichtsurteile, Vergleiche
Dokumente aus Arbeitsverhaltnissen,
Werkvertrégen, aus dem Transportver-
kehr sowie aus dem Verkehr mit Be-
hérden (Steuer und Sozialversicherungen)
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Es lohnt sich indes, gewisse Unterlagen
zur Beweissicherung freiwillig zu archivie-
ren. Aus gutem Grund:

m Beweismaterial bei mdglichen Un-
einigkeiten mit oder ohne rechtliche
Folgen

m Dienst am Kunden dank schnellen Aus-
kiinften und Zugriff auf alte Vereinba-
rungen

m Imagesteigerung dank schnellem und
fehlerfreiem Finden alter Informationen

m Zugriff auf interne Abmachungen, vor
allem aus dem Personalwesen

m Effizientes Knowledge Management
dank erleichtertem, zentralem Zugriff
auf Archivdaten

m Verhindern von Wissensverlust bei Per-
sonalaustritten

Fazit

Die gesetzliche Aufbewahrungspflicht be-
trifft sémtliche geschéftskritischen Doku-
mente. Verantwortlich fur das rechtskon-
forme Flhren und Archivieren von Ge-
schéftsunterlagen ist der Verwaltungsrat.
E-Mails werden bei der Archivierung oft
vergessen, obwohl heute der grosste Teil
der geschaftlich relevanten Korrespon-
denz elektronisch abgewickelt wird. Mo-
derne IT-Losungen erfilllen die Anforde-
rungen des Gesetzgebers und unterstiit-
zen Unternehmen bei der gesetzeskonfor-
men Archivierung. Sie sind jedoch nur ein
Aspekt. Ebenso wichtig sind die Kenntnis
der rechtlichen Auflagen und Konsequen-

zen auf allen Ebenen sowie die Informa-
tion, Schulung und Sensibilisierung der
Mitarbeiter. Und nicht zuletzt: Ohne klare
Archivierungskonzepte und definierte
Archivierungsprozesse geht es heute nicht
mehr. B

Fragen?
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