Rechtliche Aspekte der IT-Sicherheit

Unternehmen investieren jahrlich betrachtliche Summen in die
Herstellung und Aufrechterhaltung der Sicherheit ihrer
IT-Infrastruktur. Welche Anforderungen stellt der Gesetzgeher

\,an die IT-Sicherheit? Und wer ist tatsachlich dafiir verantwortlich,

dass die gesetzlichen Vorgaben eingehalten werden? Eine

|mag. iur. Maria Winkler

\ D ie Bedeutung von IT-Sicherheit
nimmt in dem Mass zu, in wel-

chem der Wert der Information fiir die
einzelnen Unternehmen und somit fiir
die Wirtschaft steigt. Das Bediirfnis nach
Schutz von unternehmensinternen Infor-
mationen ist nicht neu, auch im «vor-
elektronischen Zeitalter» titigten Unter-
nehmen grosse Anstrengungen, um ihre
Geschifts- und Betriebsgeheimnisse vor
zufilliger oder bewusster Preisgabe an
unberechtigte Dritte zu schiitzen. Dabei
bewegten sich die Massnahmen aber in
erster Linie auf der organisatorischen
Ebene. Man schloss Geheimhaltungsver-
einbarungen, bewahrte geheime Doku-
mente in verschliessbaren Schrinken auf
etc.

Die technische Entwicklung hat nicht nur
die Moglichkeiten der Datenbearbeitung
revolutioniert, sondern auch bewirkt,
dass der wirtschaftliche Erfolg von Unter-
nehmen unter anderem davon abhingig
ist, dass die technische Infrastruktur, mit
der sie ihre geschiftsrelevanten Informa-
tionen erstellen, bearbeiten und unter
Umstinden sogar archivieren, korrekt
funktioniert. Spricht man heute von IT-
Security, dann geht es somit nicht mehr
nur um den Schutz von Geschifts- und
Betriebsgeheimnissen sondern um den
Schutz aller geschiftsrelevanten Informa-
tionen und dies wihrend ihres gesamten

pauschale Antwort kann auf diese Fragen nicht gegeben werden.

Lebenszyklus. Zudem beschrinken sich
die dabei erforderlichen Massnahmen
nicht mehr nur auf die Abwehr vor unbe-
rechtigtem Zugriftf oder der Verhinde-
rung von unberechtigter Weitergabe von
Informationen.

Gibt es ein Gesetz iiber
[T-Sicherheit?

Die Komplexitit der Aufgabe IT-Sicher-
heit verlangt nach Vorgaben seitens der
Technik aber auch seitens des Gesetzge-
bers. Wihrend im technischen Bereich
zahlreiche Normen existieren (z.B. BS
7799, COBIT etc.), gibt es in der Schweiz
kein Gesetz, das den Unternehmen und
deren Verantwortlichen abschliessend
vorschreibt, welche Massnahmen genau
zu treffen sind, um im Bereich der IT-Si-
cherheit «compliant» zu sein. Vielmehr
finden sich in verschiedenen Gesetzen
einzelne Bestimmungen, welche direkt
oder indirekt die IT-Sicherheit beeinflus-
sen.

Werden, wie dies z.B. in den HR-Abtei-
lungen, in Krankenversicherungen etc. re-
gelmaissig der Fall ist, Personendaten be-
arbeitet, dann finden sich die anwendba-
ren Normen im Datenschutzgesetz des
Bundes. Dieses schreibt vor, dass Perso-
nendaten durch angemessene technische
und organisatorische Massnahmen gegen
unbefugtes Bearbeiten geschiitzt werden
missen. In der dazu gehorenden Verord-
nung werden diese Anforderungen kon-
kretisiert.
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Buchfiihrungspflichtige =~ Unternehmen
sind gemiss Art. 957 ff. OR und der dazu
gehorenden Geschiftsbiicherverordnung
(GeBuV) verpflichtet, bei einer elektroni-
schen Erstellung, Bearbeitung und Aufbe-
wahrung von Geschiftsdaten die Grund-
sitze der ordnungsgemissen Datenbear-
beitung einzuhalten.

Die anwendbaren Normen sind oft
branchenabhéngig

Die genannten Normen des Datenschutz-
gesetzes und des Obligationenrechts sind
nahezu von allen Unternehmen zu beach-
ten. Dartiber hinaus existieren fur zahlrei-
che Branchen sowie fiir die offentliche
Verwaltung hiufig Spezialgesetze, welche
direkt oder auch indirekt Auswirkungen
auf die IT-Sicherheit haben.

Auch auslindische Gesetze, EU-Richtlini-
en oder internationale Standards, denen
sich ein Unternehmen freiwillig unter-
worfen hat, konnen die IT-Sicherheit in
einem Unternehmen massgeblich beein-
flussen. So verlangt der im Jahr 2002 er-
lassene Sarbanes Oxley Act von Unter-
nehmen, welche an der US-Borse notiert
sind, sowie von deren Tochtergesellschaf-
ten den Nachweis der Funktionsfihigkeit
ihres internen Kontrollsystems fiir die
Finanzberichterstattung. CEO und CFO
miissen Offentlich erklidren, dass die be-
kannt gegebenen Finanzdaten richtig
sind, und dass die entsprechenden inter-
nen Kontrollen funktionieren. Da die in
Frage stehenden Finanzdaten mit elektro-
nischen Mitteln erstellt, bearbeitet und
oft auch archiviert werden, kommt der
IT-Sicherheit besondere Bedeutung zu —
nur wenn die technische Infrastruktur
richtig funktioniert, sind die bekannt ge-
gebenen Finanzdaten korrekt.

Einige Empfehlungen

Trotz der Vielfalt der gesetzlichen Grund-
lagen konnen einige grundlegende Emp-
fehlungen abgegeben werden, die von al-
len Unternehmen im Bereich IT-Sicher-
heit zu beachten sind.

Der Geschiiftsbereich des Unternehmens
prigt die IT-Security-Anforderungen.

Jedes Unternehmen sollte individuell fiir
den eigenen Geschiftsbereich abkléren,
ob neben den erwihnten Vorgaben des
Datenschutzgesetzes und der Buchfiih-
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rungsvorschriften noch Vorschriften in
Spezialgesetzen vorhanden sind, welche
die IT-Sicherheit beeinflussen.

IT-Governance ist nicht die alleinige
Aufgabe der IT-Abteilung.

Der «Swiss Code of Best Practice for Cor-
porate Governance», welcher im Juli 2002
vom Verband der Schweizer Unterneh-
men Economiesuisse verdffentlicht wur-
de, konkretisiert die Vorschriften des Ob-
ligationenrechts iiber die Aufgaben und
Verantwortung des Verwaltungsrats und
der Geschiftsleitung eines Unterneh-
mens. Er verlangt, dass der Verwaltungs-
rat, mittels auf die Bediirfnisse des Unter-
nehmens abgestimmter interner Kon-
trollsysteme und einem Risikomanage-
ment, die finanziellen und operativen
Risiken abdeckt. Daneben bleibt aber
selbstverstindlich auch der CIO dafur
verantwortlich, dass er seine Aufgaben
entsprechend seiner Ausbildung und den
ihm zur Verfiigung stehenden Informa-
tionen gemiss dem aktuellen Stand der
Technik erfullt.

IT-Security beginnt mit

«sicheren Vertrigen».

Die Beschaffung und der Betrieb der IT-
Infrastruktur erfolgt meist in Zusammen-
arbeit mit Drittunternehmen. Dass in der
heutigen hochspezialisierten Arbeitswelt
das Outsourcing der gesamten oder zu-
mindest von Teilen der Informatik bereits
unverzichtbar ist, kann wohl nicht mehr
abgestritten werden. Die Verantwortung
fiir I'T-Sicherheit bleibt aber immer beim
Unternehmen selbst, was bereits bei der
Ausarbeitung der Vertrige mit den exter-
nen Anbietern zu berticksichtigen ist. Es
ist zu empfehlen, in die Vertrage Vorgaben
iiber IT-Sicherheitsmassnahmen und
Kontrollmechanismen zur Uberpriifung
der Einhaltung dieser Vorgaben zu inte-
grieren.

Die eingesetzten IT-Systeme sollen nur
konnen, was das Unternehmen darf.
Samitliche Investitionen in die technische
Sicherheit der IT-Infrastruktur sind ver-
gebens, wenn sich schlussendlich heraus-
stellt, dass die damit mogliche und vor-
gesehene Bearbeitung der Daten unzulis-
sig ist. Erlaubt z. B. eine Personaladminis-
trationslosung die Aufbewahrung von
Unterlagen von Stellenbewerbern iiber
Jahre hinaus, dann kann dies fiir die zu-
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stindige Personalabteilung unter Um-
stinden durchaus praktisch sein. Da ge-
miss Art. 4 Datenschutzgesetz (DSG) Da-
ten nur zu dem Zweck bearbeitet werden
diirfen, zu dem sie erhoben wurden, miis-
sen aber Unternehmen die Daten, welche
sie von einem Bewerber zum Zweck des
Abschlusses eines Arbeitsvertrages erhal-
ten, wieder retournieren oder 10schen,
wenn kein Anstellungsverhiltnis zustan-
de kommt.

Die gewdhlten Massnahmen

miissen angemessen sein.

Es ist zu empfehlen, die bearbeiteten Da-
ten nach ihrem Schutzbedarf zu kategori-
sieren und die Massnahmen entspre-
chend zu wihlen. Je sensibler die zu
schiitzenden Daten sind, umso sorgfilti-
ger ist darauf zu achten, dass die IT-Si-
cherheit im Unternehmen dem aktuellen
Stand der Technik und anerkannten na-
tionalen und internationalen Standards
entspricht.

IT-Sicherheit ist Teil
der Corporate Governance

Wegen der immensen Bedeutung welche
heute das richtige Funktionieren der IT-
Infrastruktur fir die meisten Unterneh-
men hat, ist dem korrekten Funktionieren
der IT-Systeme im Rahmen eines umfas-
senden Risikomanagements ausreichend
Beachtung zu schenken.

So haben der Verwaltungsrat und die Ge-

schiftsleitung sicherzustellen, dass

+zur Erfillung der IT-Sicherheitsaufga-
ben ausreichend ausgebildetes Personal
eingesetzt wird, welches Zugang zu allen
entscheidungsrelevanten Informationen
hat;

* Verantwortlichkeiten und Kompetenzen
klar zugewiesen werden;

+ die mit dem Finsatz von Informations-
technologien im Unternehmen verbun-
denen Risiken identifiziert und Mass-
nahmen zu deren Ausschaltung oder Re-
duzierung ergriffen werden;

« dafiir gentigend Budget zur Verfiigung
gestellt wird;

*durch ein funktionierendes internes
Kontrollsystem sichergestellt wird, dass
interne Weisungen, Regeln der Technik
und nationale sowie relevante interna-
tionale Normen eingehalten werden
(Compliance). |
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