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Customer Relationship Management-Systeme —
verstossen sie gegen das Datenschutzgesetz?

Kundenspezifische Daten werden gesammelt und in
betriebsinternen CRM-Datenbanken aufgezeichnet mit dem
Liel, bereits bestehende Kundenbeziehungen zu optimieren
oder aus hestehenden Kundendaten Informationen fiir

die Neukundengewinnung zu erhalten. Dabei werden oft
personenbezogene Daten gespeichert. Dies kann aus
datenschutzrechtlicher Sicht problematisch sein.
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Beinahe in jeder Branche werden
heute Kundendaten erhoben -
sei es bei Finanzinstituten, Handelsge-
sellschaften, Versicherungsunternehmen,
Telekommunikationsunternehmen, Inter-
netdienstleistern usw. Die Unternehmen
erhoffen sich durch den Einsatz einer
auf ihren Téatigkeitsbereich abgestimm-
ten CRM-Softwarelgsung vor allem wirt-
schaftliche Vorteile.

Woher stammen diese Daten?

Die Daten stammen einerseits vom Kun-
den selber, beispielsweise aus Formu-
laren, Kontakten mit Kundenberatern,
Meinungsumfragen oder Auftrigen, an-
dererseits werden die Unternehmen sel-
ber aktiv und beschaffen sich Daten tber
ihre Kunden aus 6ffentlichen Quellen wie
etwa Internet oder Handelsregister.

Fiir die Kunden ist oft nicht erkennbar,
dass ihre personlichen Daten weiterver-
wendet werden oder allenfalls sogar ver-
wendet werden, um ein moglichst prizises
Kundenprofil zu erstellen oder ihr zukiinf-
tiges Verhalten vorauszusagen. Oft wird
zwar in den AGB darauf hingewiesen, dass
die Daten «ftir Marketingzwecke» weiter-
verwendet werden, doch was das beinhal-
tet, ist den wenigsten Kunden klar.

Was sagt das Datenschutzgesetz?

Das Bundesgesetz iiber den Datenschutz
(DSG) enthilt einen Katalog von Grund-
prinzipien, welche Private oder der Staat
bei der Bearbeitung von Personendaten
beachten miissen, damit die Bearbeitung
gesetzeskonform erfolgt. Gemidss DSG
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muss die Bearbeitung von Personendaten
beispielsweise rechtmissig, verhaltnismas-
sig, zweckmaissig und transparent erfol-
gen. Was heisst das nun konkret fiir die
Bearbeitung von Personendaten in CRM-
Systemen?

Rechtmassigkeit

Die Bearbeitung darf nicht gegen das
Gesetz verstossen. Es geht um die Frage,
ob die Unternehmen die Daten der be-
troffenen Kunden iiberhaupt bearbeiten
diirfen. Oft sind ndmlich die im Zusam-
menhang mit der Vertragsabwicklung er-
langten Daten gar keine Kundendaten.
Das ist insbesondere dann der Fall, wenn
der Kunde ein Unternehmen ist und In-
formationen tiber die Ansprechpartner
dieses Unternehmens im CRM-System
abgelegt werden. Im Zusammenhang
mit dem Abschluss eines Kaufgeschiftes
darf beispielsweise nicht ohne Weiteres in
einem CRM-System gespeichert werden,
dass die Ansprechperson des belieferten
Unternehmens gerne Ski fihrt oder eine
Priferenz fiir dunkle Schokolade hat. Die
Erhebung solcher Daten wire nicht recht-
missig, weil sie keinen Zusammenhang
zum vorliegenden Rechtsgeschift aufwei-
sen und es sich dabei auch nicht um Kun-
dendaten handelt; Kunde ist ja das Unter-
nehmen. Eine solche Datenbeschaffung
verstosst auch gegen den datenschutz-
rechtlichen Grundsatz der Transparenz.
Die Ansprechperson kann und muss
nicht damit rechnen, dass persénliche
Ausserungen, die am Rande eines Ver-
kaufsgesprichs fallen, in einer Datenbank
erfasst werden.

Iweckmassigkeit und Transparenz

Personendaten diirfen gemiss DSG nur
zu dem Zweck bearbeitet werden, der bei
der Beschaffung vorgesehen und aus den
Umstinden ersichtlich ist. Fiir das Unter-
nehmen bedeutet dies einerseits, dass es
den Kunden bereits bei der Datenbeschaf-
fung auf eine allfillige Weiterverarbei-
tung seiner personlichen Daten durch
ein CRM-System aufmerksam machen
muss, andererseits, dass es die urspriing-
lich erfassten Daten nur fiir die Kunden-
pflege und fiir das Marketing betreffend
gleichartiger Dienstleistungen, Waren
oder Produkte verwenden darf. Will das
Unternehmen zusitzliche Informationen
oder personliche Informationen tber
Ansprechpersonen erfassen, muss es dies
klar kommunizieren. Auch eine allfillige
Datenweitergabe an Dritte ist nur zulissig,
wenn der Kunde vorgingig dartiber infor-
miert wurde und sich mit der Datenwei-
tergabe einverstanden erklart hat.

Verhaltnismassigkeit

Gemiss DSG hat die Bearbeitung von Per-
sonendaten verhiltnismissig zu erfolgen.
Das heisst, es diirfen nur so viele geeignete
und erforderliche Daten wie notig erhoben
werden und diese diirfen nur so lange als
notig aufbewahrt werden. Beispielsweise
wire es mit dem datenschutzrechtlichen
Grundsatz der Verhiltnismassigkeit nicht
vereinbar, fiir die Abwicklung eines Kauf-
geschifts vom Kunden neben der Rech-
nungs- und Zustelladresse, Angaben tiber
den Zivilstand und die politische Gesin-
nung zu verlangen. Ebenfalls ist es nicht
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zuldssig, Kundendaten — wenn die Kunden-
beziehung langst beendet ist — tiber Jahre
hinweg zu horten, ohne dass daftr ein tat-
sidchlicher Grund vorliegen wiirde. Es ist
deshalb wichtig, die in CRM-Systemen
enthaltenen personenbezogenen Kunden-
daten regelmaissig zu iiberpriifen und nicht
mehr benétigte Daten zu 1oschen.

Personlichkeitsprofile

Die in CRM-Systemen systematisch erfass-
ten personlichen Daten einer natiirlichen
Person konnen umfangreiche Personlich-
keitsprofile darstellen. Entstehen in CRM-
Systemen solche Personlichkeitsprofile
oder werden in CRM-Systemen besonders
schiitzenswerte Personendaten bearbeitet,
besteht fiir den Inhaber dieser Systeme ge-
miss DSG in jedem Fall eine Informations-
pflicht gegeniiber den betroffenen Kunden.
Das DSG versteht unter einem Personlich-
keitsprofil eine Zusammenstellung von
Daten, die eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer natiirli-
chen Person erlaubt. Dabei gilt die Angabe
der Adresse, des Namens und des Geburts-
datums noch nicht als Personlichkeitspro-
fil. Gemiss DSG gehéren zu den beson-
ders schiitzenswerten Daten beispielsweise
Daten iiber die religiose Zugehorigkeit und
die Gesundheit. Betreibt das Unternehmen
ein CRM-System, welches Personlichkeits-
profile oder besonders schiitzenswerte Per-
sonendaten enthilt, muss es die betroffenen
Kunden nicht nur tiber das Vorhandensein,
sondern auch tiber den Zweck des Bearbei-
tens und die Kategorie der Datenempfan-
ger (dies jedoch nur, wenn eine Daten-
weitergabe vorgesehen ist) informieren.
Unterlédsst das Unternehmen diese Infor-
mation, verletzt es die Personlichkeit der
betroffenen Personen in widerrechtlicher
Weise und ist strafbar.

Ein datenschutzkonformes
CRM-System

Der Einsatz von CRM-Systemen ist in
einem Unternehmen aus betriebswirt-
schaftlicher Sicht gewinnbringend und
niitzlich. Unternehmen, welche CRM-
Systeme betreiben, miissen darauf ach-
ten, dass sie folgende datenschutzrechtli-
che Grundprinzipien einhalten:
+ Personenbezogene Daten sollten direkt
bei den betroffenen Kunden beschafft
werden.
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+ Das Unternehmen sollte die Kunden klar
und umfassend dariiber informieren, dass
ihre Daten in einem CRM-System gespei-
chert werden und zu welchem Zweck.

+ Die Daten diirfen nicht zu einem anderen
als dem urspriinglichen und dem Kunden
gegeniiber kommunizierten Zweck ver-
wendet werden. Aus datenschutzrechtli-
cher Sicht ist es untersagt, Daten an Dritte
weiterzugeben, ohne zuvor die Einwilli-
gung des Kunden eingeholt zu haben.
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+ Es diirfen nicht mehr Daten als fiir den
angegebenen Zweck unbedingt notig er-
hoben werden und diese diirfen nur so
lange wie nétig aufbewahrt werden.

* Werden in einem CRM-System beson-
ders schiitzenswerte Personendaten be-
arbeitet oder entstehen Personlich-
keitsprofile, besteht fiir den Inhaber
des CRM-Systems eine Informations-
pflicht gegeniiber dem Kunden. |
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