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10.3 Recensement et évaluation

de fichiers
Un usage contrélé de données personnelles
dans I'entreprise exige obligatoirement que I'en-
treprise ait un apergu de tous ses fichiers. Si un
préposeé a la protection des données a été nom-
mé, c’est lui qui assumera en regle générale
cette tache. Sans le soutien des divers collabo-
rateurs, il est toutefois impossible de réaliser un
recensement exhaustif des fichiers étant donné
qgu’il ne sait en regle générale pas ou de tels
fichiers ont été constitués. La décision de pro-
céder a un recensement des fichiers et I'encou-
ragement des employés a collaborer devraient
donc étre expressément communiqués par la
direction aux collaborateurs.
Apres le recensement, il faudrait évaluer pour
chaque fichier si les exigences légales sont rem-
plies lors du traitement des données. Cette
étape demande effectivement pas mal de travail
mais débouche aussi tres souvent sur une
destruction ou une actualisation de nombreux
fichiers qui ne sont plus a jour. De plus, cette
évaluation dite de conformité constitue une
condition indispensable a une analyse des
risques. Une fois que les risques liés a la pro-
tection des données ont été identifiés, il est pos-
sible de les évaluer et de prendre d’éventuelles
mesures préventives pour les réduire.

10.4 Sécurité des données —
bien plus qu’une protection contre
les virus et un pare-feu
Dans le cadre de I'application des exigences de
la sécurité des données, il convient d’opter pour
une solution globale. Il faut des lors prendre en

compte a la fois la sécurité IT et la sécurité phy-
sique et les documents enregistrés tant sous
forme électronique que sous forme physique.
Les objectifs visés dans le cadre de la garantie
de la confidentialité et de la disponibilité des don-
nées sont précisés dans I'art. 9 de I'ordonnance
relative a la loi fédérale sur la protection des don-
nées (OLPD). Il est en outre important que I'en-
treprise s’assure que ces derniers soient égale-
ment garantis lorsque le traitement des données
est confié a un sous-traitant. Selon I'art. 10a LPD,
I'entreprise reste responsable d'un traitement
des données personnelles conforme aux exigen-
ces de la protection des données. Par consé-
quent, il faut garantir dans le cadre d’une sous-
traitance que le partenaire contractuel n’utilise
les données que de la maniere dont I'entreprise
elle-méme le devrait. Une utilisation de telles
données pour son propre usage ou un transfert
de ces derniéres a des tiers devraient donc étre
expressément exclus. Comme l'entreprise est
tenue de s'assurer que le sous-traitant garantit
la sécurité des données, un droit d’information
et de contrdle devrait étre prévu dans le contrat.

11. Conclusion et remarque finale

Les mesures d'application décrites dans le
présent article ne peuvent pas empécher de
maniére absolue des violations du droit de la
protection des données de se produire. Si les
responsabilités et les processus font I'objet
d’'une réglementation spécifique, de telles vio-
lations pourront en regle générale étre iden-
tifiees suffisamment tot et les compétences et

les processus seront également clairs pour les
collaborateurs. Cela permet également de
baisser le risque qu’un tel incident ne cause des
dommages importants a I'image de I'entreprise.
Les mesures décrites font partie d'un systeme
de gestion de la protection des données qui doit
étre mis en place selon I'ordonnance sur les
certifications en matiére de protection des don-
nées (OCPD) dans le cadre d’'une certification
relative a la protection des données. Toutefois,
I'obtention d’un certificat en matiere de pro-
tection des données pose encore d’'autres exi-
gences qui concernent pour la plupart la docu-
mentation des processus dans le cadre de la
protection des données.

La pratique démontre qu’un usage controlé et
systématisé de données personnelles ainsi
qu'une réglementation claire des responsabili-
tés correspondantes permettent d’accroitre la
qualité du traitement de données et facilite le
controle des processus correspondants. L'effort
initial vaut donc toujours la peine d’étre entre-
pris. M
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=» Informations
complémentaires

e Préposé fédéral a la protection des don-
nées et a la transparence (PFPDT) avec
lignes directrices, fiches et recommanda-
tions: www.edoeb.admin.ch/dokumenta
tion/00651/index.htmli?lang=fr

e Préposé a la protection des données
(DSB) du canton de Zurich: www.daten

L schutz.ch )

TREX Lexpert fiduciaire 2/2011

Topal Solutions AG
CH-4900 Langenthal
T 062 915 87 00 | www.topal.ch

TOPAL SOLUTIONS

Brillante Finanz-, Lohn- und Rechnungs-
wesenldsungen fir Treuhdnder.

(@ BRILLANT: Der Datenaustausch mit lhren Mandanten.
(@ GLANZEND: Der beidseitige Datenfernzugriff.
(@ GESCHLIFFEN: Die Ubernahme lhrer Mandantendaten.

@ TopaL

SOLUTIONS

113



