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Datenschutzrechtliche Anforderungen an die
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nach Art. 59a KVV

Nachdem seit rund anderthalb Jahren die Krankenversicherer, welche die obliga-
torische Krankenpflegeversicherung (OKP) anbieten, iiber eine datenschutzzertifi-
zierte Datenannahmestelle verfiigen miissen, sollte iiber den Stand der Umsetzung
in der Praxis Bilanz gezogen werden. Dabei kann festgestellt werden, dass nicht
zuletzt wegen der sehr offenen Formulierung von Art. 59a KVV sowie wegen der
Unterschiede zwischen den Begriffsdefinitionen in der EDI-Verordnung und deren
Umsetzung im XML-Schema 4.4 des Forums Datenaustausch noch einige Unklar-
heiten bestehen, die einer genaueren Klarung bediirfen.
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1. Einleitung

[Rz 1] Mit der Revision des KVG! von 2007 wurde fiir die Spitéler (und Geburtshéuser, wel-
che jedoch in den folgenden Ausfiihrungen nicht weiter erwihnt werden) fiir die Abrechnung von
stationdren Leistungen ein neues Tarifsystem eingefiihrt, das sogenannte SwissDRG Tarifsystem
(Diagnosis Related Groups). Stationdre Leistungen werden neu in Fallgruppen eingeteilt, welche
pauschal abgerechnet werden. Eine der Folgen dieser Revision ist zudem, dass die Leistungser-
bringer neu gemiss Art. 59 Abs. 1 KVV? mit der Rechnung an den Krankenversicherer zu den
administrativen auch die medizinischen Angaben, welche fiir die Uberpriifung der Berechnung der
Vergiitung sowie der Wirtschaftlichkeit der Leistungen notwendig sind, mitschicken miissen (die

sogenannten MCD’s, Minimal Clinical Dataset).

[Rz 2] Sollen Rechnungen von der OKP iibernommen werden, so haben die darin in Rechnung
gestellten Leistungen wirksam, zweckmiissig und wirtschaftlich zu sein.® Wihrend unter der Wirk-
samkeit die objektive Eignung einer medizinischen Leistung, das angestrebte Ziel zu erreichen?,
verstanden wird, wird im Rahmen der Zweckmaéssigkeit gepriift, welche Leistung den besten dia-
gnostischen oder therapeutischen Nutzen aufweist.® Wirtschaftlich ist eine Leistung wiederum,
wenn sich der Leistungserbringer auf das notwendige Mass beschriankt, das im Interesse des Ver-

sicherten liegt und fiir den Behandlungszweck erforderlich ist. Erst wenn diese Voraussetzungen

Bundesgesetz liber die Krankenversicherung, SR 832.10.
Verordnung iiber die Krankenversicherung, SR 832.102.

Sogenannte WZW-Priifung gemiss Art. 32 Abs. 1 KVG.
BGE 133 V 115 E. 3.1.

BGE 127 V 138 E. 5.
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nach einer individuellen Priifung als erfiillt betrachtet werden, darf der Krankenversicherer die

Vergiitung zu Lasten der obligatorischen Krankenversicherung iibernehmen.

[Rz 3] Vor allem von den Spitélern und kantonalen Datenschiitzern kam grosser Widerstand ge-
gen die mit der Revision neu eingefiihrte systematische Bekanntgabe der medizinischen Daten von
Spitilern an die Krankenversicherer.® Sie dusserten 6ffentlich die Befiirchtung, dass die Rechte der
betroffenen Personen gefihrdet werden kénnten, da die entsprechenden Gesundheitsdaten geméss
dem DSG7 als besonders schiitzenswerte Personendaten gelten®, mit deren Bearbeitung eine erheb-
liche Gefahr von Personlichkeitsverletzungen verbunden ist und die daher einen erhéhten Schutz
geniessen. Es wurde insbesondere behauptet, dass die Uberpriifung jeder Rechnung anhand der
dazugehorigen administrativen und vor allem medizinischen Daten das Gebot der Verhéltnismaés-

sigkeit? verletze.

[Rz 4] Nachdem tarifpartnerschaftliche Verhandlungen betreffend die Datenweitergabe zwischen
den Dachverbénden fiir die Schweizer Krankenversicherer (santésuisse) und der Spitéler der Schweiz

(H+) gescheitert waren'?

, wurde der Bundesrat ersucht, einheitliche Begleitmassnahmen fiir die
Einfiihrung von SwissDRG zu erlassen. Der gefundene Kompromiss bestand darin, in Art. 59a KVV
eine Pflicht fiir die Krankenversicherer einzufithren, eine sogenannte Datenannahmestelle aufzubau-
en. In dieser sollen die Rechnungen samt den administrativen und medizinischen Daten eingehen
und sie soll die hauptsichliche Uberpriifung der Berechnung und der Wirtschaftlichkeit der Leis-
tung durch eine sogenannte Dunkelpriifung anhand von vordefinierten Kriterien vornehmen. Nur
SwissDRG-Rechnungen (d.h. die Rechnung und das MCD), die in der Dunkelpriifung Auffilligkei-
ten aufweisen, werden samt den medizinischen Daten entweder an die zustdndigen Sachbearbeiter
des Krankenversicherers oder in gewissen, gesetzlich definierten Féllen dem Vertrauensarzt zur

genaueren Kontrolle ausgelenkt.

[Rz 5] Die Einfiihrung der Datenannahmestelle hatte somit zur Folge, dass in einem ersten Schritt
die medizinischen Daten dem direkten Zugriff des Krankenversicherers und seiner Mitarbeitenden
entzogen wurden. Erst in einem zweiten Schritt und nur in gewissen und vor allem gerechtfertigten
Fillen sollen diese dann die medizinischen Daten zu einer individuellen Priifung einsehen und

bearbeiten.

[Rz 6] Seit dem 1. Januar 2014 miissen die Krankenversicherer eine datenschutzzertifizierte Daten-
annahmestelle bei sich implementiert haben. Durch die gesetzliche Pflicht der Zertifizierung sollte
ein gewisser Datenschutz-Standard sichergestellt werden. Obwohl Art. 59a KVV einige organisa-
torische Anforderungen an die Datenannahmestelle stellt, wurde die detaillierte Umsetzung den
Krankenversicherern iiberlassen, sodass in der Praxis die Unterschiede der Datenannahmestellen

der verschiedenen Krankenversicherer zum Teil gross sind.

[Rz 7] Die Datenschutzkonformitit der Losungen der verschiedenen Krankenversicherer ist unter-

Vgl. Medienmitteilung von H+, Die Spitdler der Schweiz, «Keine medizinischen Daten auf Vorrat an die Kran-
kenkassen» vom 31. Mai 2011; Medienmitteilung von privatim, Die Schweizerischen Datenschutzbeauftragte,
«Keine Bekanntgabe medizinischer Daten auf Vorrat» vom 25. Februar 2011.

Bundesgesetz iiber den Datenschutz, SR 235.1.

Art. 3 lit. ¢ DSG.

9 Art. 4 Abs. 2 DSC.

10 Medienmitteilung von H+, Die Spitédler der Schweiz, «H+ lehnt Verordnungsentwurf KVV ab» vom 27. Sep-
tember 2011; detaillierte Kritik dazu finden Sie in CHRISTIAN PETER, Kritische Bemerkungen zur Vereinbarung

von santésuisse und H+, in: Jusletter 29. August 2011 sowie PATRICIA M. SCcHIESS RUTIMANN, Weitergabe von
Patientendaten zur Rechnungsstellung, in: Jusletter 30. Januar 2012.
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schiedlich. Im Folgenden soll aufgezeigt werden, welche Umsetzungsformen einer Datenannahme-

stelle existieren und wo eventuelle Schwachstellen bestehen.

[Rz 8] Die Autorin hat sich hierfiir im Rahmen ihrer Masterarbeit mit Vertretern von Krankenver-
sicherern, Outsourcingpartnern der Krankenversicherer, Aufsichtsbehérden und Zertifizierungsstel-
len getroffen und Interviews gefithrt. Viele der folgenden Ausfithrungen basieren auf Informationen
aus diesen Gespriachen, wobei die Interviewpartner, ihrem Wunsch entsprechend, nur in anonymi-
sierter Form zitiert werden.

2. Die SwissDRG-Rechnung

[Rz 9] Der komplette Datensatz einer SwissDRG-Rechnung besteht aus dem MCD und der dazu-
gehorigen Rechnung. Im MCD sind sowohl administrative als auch medizinische Daten enthalten,
wahrend auf der Rechnung vorwiegend administrative Daten, wie der Name und die Adresse eines
Patienten, der Rechnungsbetrag sowie der DRG-Code!! enthalten sind.

[Rz 10] Problematisch ist, dass in den relevanten Gesetzes- und Verordnungstexten sowie in der
Praxis keine einheitlichen Begriffe verwendet werden. Wéhrend in der KVV von «Rechnungy,
«administrativen Daten» und «medizinischen Daten» gesprochen wird, verwendet die EDI-Verordnung
iiber die Datensétze fiir die Datenweitergabe zwischen Leistungserbringern und Versicherern!? nur
die Begriffe «administrativer Datensatz» und «medizinischer Datensatzy. Viele der Daten, die ge-
méss der EDI-Verordnung zum administrativen Datensatz gezéhlt werden, sind auf der Rechnung
geméss Art. 59a KVV enthalten (so das Geschlecht und das Geburtsdatum). Es besteht somit
bereits hier ein gewisses Potential fiir Missverstdndnisse. Beispielsweise stellt sich die Frage, was
unter dem Begriff der Rechnung zu verstehen ist, wenn doch die darin enthaltenen Daten zu den

administrativen Daten gehoren.

[Rz 11] Es kommt noch hinzu, dass das Forum Datenaustausch'?, das fiir die Erstellung der XML-
Standards'* zusténdig ist, welche fiir die Erstellung der SwissDRG-Rechnungen verwendet werden,
vom «Invoice» und dem «MCD» spricht. Diese Begriffsverwendung erschwert die beabsichtigte
Trennung von administrativen und medizinischen Daten und verursacht in der Praxis weitere

Verwirrungen.'®

[Rz 12] Die verwendeten Begriffe bediirfen somit einer Vereinheitlichung. Vor allem das Forum
Datenaustausch sollte sich in seiner Begriffsverwendung an diejenige der KVG und der EDI-
Verordnung halten. Es ist daher wiinschenswert, diese Anderungen im neuen XML-Standard bereits

umzusetzen.

[Rz 13] Eine weitere Problematik des XML-Standard 4.4 besteht darin, dass die sogenannten VA-
Flags'®, im Falle einer alleinigen Bekanntgabe der SwissDRG-Rechnung an den Vertrauensarzt
gemiss Art. 42 Abs. 5 KVG, nur an den MCD’s angebracht werden kénnen. Rechnungen kénnen

11 Zur rechtlichen Einordnung des DRG-Codes siehe Kapitel 8.
12 SR 832.102.14.

13 http://www.edoeb.admin.ch/org/00125 /index.html?lang=de (alle Internetquellen zuletzt besucht am 3. Juli
2015).

14 Momentan wird der XML-Standard 4.4 verwendet.

15

16

Geméss Interview vom 15. Juni 2015 mit einem Vertreter einer Aufsichtsbehorde.

Fiir eine genauere Erklarung siche Kapitel 6.3.2.
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daher nicht so gekennzeichnet werden, dass es fiir den Krankenversicherer ersichtlich ist, dass
der Datensatz nur dem Vertrauensarzt bekanntgegeben werden darf. Auch hier sollte das Forum
Datenaustausch eine entsprechende Anderung bei der Entwicklung und Einfiihrung des neuen

Standards anstreben.

3. Datenbearbeitungen im gesetzlich definierten Rahmen der Datenan-
nahmestelle

[Rz 14] Der Weg, den eine elektronische SwissDRG-Rechnung von der Ubermittlung vom Spital
an den Krankenversicherer bis hin zur Bezahlung zuriicklegt, 1dsst sich exemplarisch beschreiben.

[Rz 15] Nach der Erstellung durch den Leistungserbringer werden die SwissDRG-Rechnungen an
den Krankenversicherer iibermittelt, welcher die Rechnung, die administrativen und medizinischen
Daten entgegennimmt. Sowohl die Rechnung als auch das MCD werden dabei als XML-Datei (ge-
méss dem XML-Standard 4.4 des Forums Datenaustausch) verschickt, was die sofortige Lesbarkeit
verhindert. Die administrativen und medizinischen Daten werden noch beim Leistungserbringer

mit derselben einmaligen Identifikationsnummer versehen (Art. 59a Abs. 1 KVV).

[Rz 16] Bei einigen Krankenversicherern wird nach dem Eingang der Dokumente zuerst eine Art
administrative oder versicherungstechnische Priifung der Rechnung durchgefiihrt. Dabei wird tiber-
priift, ob z.B. der Patient iiberhaupt beim entsprechenden Krankenversicherer versichert ist oder
ob das Spital auf einer entsprechenden kantonalen Spitalliste aufgefiihrt ist.!” Bei anderen Kran-
kenversicherern wird diese administrative Priifung gemeinsam mit der sogenannten Dunkelpriifung
durchgefiihrt.

[Rz 17] Bei der sogenannten Dunkelpriifung wird untersucht, ob die Rechnung und das MCD, d.h.
die darin enthaltenen Diagnosen und Prozeduren, Auffalligkeiten aufweisen. Dadurch erfiillen die
Krankenversicherer ihre Pflicht, eine WZW-Priifung geméss Art. 32 KVG vorzunehmen. Fir die
Dunkelpriifung werden Auslenkungsregeln angewandt, welche durch den Krankenversicherer defi-
niert werden. Diese Auslenkungsregeln kénnen verschiedenartig ausgestaltet sein. Einerseits sind
solche vonnoéten, die die eben erwdhnte versicherungstechnische Priifung der Rechnung ermog-
lichen. Andererseits miissen Auslenkungsregeln definiert werden, welche die WZW-Priifung der
Rechnung auf der Basis der medizinischen Daten durchfiithren. Hier wird z.B. Uberprift, ob die
Haupt- und Nebendiagnose miteinander kompatibel sind oder ob die Diagnose und die Behandlung

iibereinstimmen.

[Rz 18] Findet eine der Auslenkungsregeln eine Auffilligkeit, sei sie versicherungstechnischer oder
medizinischer Art, wird die Rechnung ausgelenkt. Dies bedeutet, dass sie zu einer genaueren und
diesmal individuellen Uberpriifung an eine zustindige Stelle des Krankenversicherers geleitet wird.
Das MCD wird héufig nicht ebenfalls ausgelenkt, sondern in einem Zwischenspeicher oder Archiv
abgelegt. Die zustédndigen Stellen haben dann zum Zweck der individuellen Priifung Zugang zum
entsprechenden MCD.'8

[Rz 19] Eine Rechnung kann somit nach der Dunkelpriifung drei Wege gehen:

17 Vgl. bspw. Uberblicksartikel zum SwissDRG der Helsana Versicherungen AG, zu finden unter: https://www.
helsana.ch/de/helsana-gruppe/unternehmen/corporate-governance-inhalt /swissdrg-bearbeitungsreglement.

18 Gemiss Interview vom 7. Oktober 2014 mit einer Vertreterin einer Zertifizierungsstelle.
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¢ Die Datenannahmestelle entdeckt keine Auffélligkeiten und die Rechnung wird direkt vergiitet,
wobei der Krankenversicherer keinen Zugriff auf die medizinischen Daten haben darf. Bei den
meisten Krankenversicherern geschieht die Vergiitung daher vollautomatisiert.

o Eine zweite Moglichkeit ist, dass eine Auffélligkeit entdeckt wird und die Rechnung und das
MCD an speziell geschulte Mitarbeitende des Krankenversicherers zur genaueren Kontrolle ge-
leitet werden. Die Organisation dieser Stelle ist von Krankenversicherer zu Krankenversicherer
unterschiedlich und wird der Einfachheit halber im Folgenden als Fachstelle DRG bezeichnet.
Diese Organisationseinheit besteht immer aus sachlich geschulten und kompetenten Mitarbei-
tenden und Nachkodierern des Krankenversicherers.

e Die dritte und letzte Moglichkeit ist, dass die SwissDRG-Rechnung mit einem sogenannten
VA-Flag gekennzeichnet wurde. Dies geschieht im Falle des Art. 42 Abs. 5 KVG. SwissDRG-
Rechnungen mit einem VA-Flag werden nur an den Vertrauensarzt ausgelenkt. Bei einigen
Krankenversicherern geschieht eine solche Auslenkung an den Vertrauensarzt immer, wenn

Auffilligkeiten medizinischer Natur entdeckt werden.!”

[Rz 20] Alle diese Vorgénge innerhalb der Datenannahmestelle betreffen sowohl die Rechnung als
auch das MCD. Gemiéss Art. 59a Abs. 3 KVV leitet der Krankenversicherer alle administrativen
und medizinischen Daten gleichzeitig mit der Rechnung an die Datenannahmestelle des Kranken-
versicherers weiter. Der Wortlaut dieser Norm ldsst darauf schliessen, dass Rechnungen und MCD
nicht nur gemeinsam in die Datenannahmestelle eingehen sollen, sondern auch beide Dokumen-
tensdtze durch die Dunkelprifung tberpriift werden sollen. Einige Krankenversicherer leiten die
Rechnung jedoch gleich nach deren Eingang aus der Datenannahmestelle hinaus, sodass die Dun-

kelpriifung nur das MCD erfasst.2’

Dies ist nach der hier vertretenen Meinung unrechtmaéssig, da
alle systematischen Kontrollen sowohl der Rechnung als auch des MCD nur durch die Datenan-

nahmestelle erfolgen sollen.

[Rz 21] Sowohl nach der Auslenkung an die Fachstelle DRG als auch an den Vertrauensarzt wird
eine individuelle Priifung durchgefiihrt. Beide konnen, falls sie es bendtigen, zusétzliche Auskiinfte
medizinischer Natur verlangen (Art. 42 Abs. 4 KVG). Ist die Fachstelle DRG die ersuchende
Stelle, muss die versicherte Person darauf hingewiesen werden, dass die Moglichkeit besteht, diese
zuséitzlichen Daten nur dem Vertrauensarzt bekannt zu geben (Art. 59a Abs. 5 KVV).2!

[Rz 22] Nach dieser Priifung gibt der Vertrauensarzt entweder eine Empfehlung zur Zahlung an
den Krankenversicherer ab oder er schickt die Rechnung erneut durch die Datenannahmestelle zu
einer zweiten Dunkelpriifung. Bei einer an die Fachstelle DRG ausgelenkten Rechnung stehen der
spezialisierten Stelle ebenfalls die Mdéglichkeiten offen, die Rechnung zur Vergiitung weiterzuleiten

oder sie einer erneuten Dunkelpriifung zu unterziehen.??

[Rz 23] Die medizinischen Daten miissen anschliessend geméss Art. 59a'** KVV aufbewahrt werden.

19 Gemaéss Interview vom 10. Oktober 2014 mit einem Vertreter einer Aufsichtsbehdrde.
20 Siche Fn. 15.

21 Kreisschreiben Nr. 7.1 des Bundesamtes fiir Gesundheit vom 14. Oktober 2014, Kapitel 7. Substantiierung der
Rechnungsstellung, S. 8.

22 Giehe Fn. 18.
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4. Datenschutzzertifizierung der Datenannahmestelle
4.1.  Zertifizierte Bereiche

[Rz 24] Eine alleinige Einfithrung einer Datenannahmestelle bei den Versicherern ist nicht ausrei-
chend, um Art. 59a KVV zu geniigen. Vielmehr muss diese zusétzlich nach der Verordnung der
Datenschutzzertifizierungen?? zertifiziert werden.?* Zertifiziert werden gemiss Art. 4 VDSZ simt-
liche Datenbearbeitungsverfahren, fiir welche die Datenannahmestelle verantwortlich ist. Die Aus-
gestaltung, und damit die Organisation und die Verfahren, von Datenannahmestellen sind jedoch
sehr unterschiedlich. Der Zertifizierungsbereich, der sogenannte «Scopey, ist aus diesem Grund
nicht einfach festzulegen. Die Datenannahmestelle umfasst unbestritten die Entgegennahme, die
Dunkelpriifung und die Auslenkung an den Krankenversicherer bzw., in bestimmten Féllen, an
den Vertrauensarzt des Krankenversicherers. Im Zertifizierungsbereich sind zudem sémtliche IT-
Systeme und Rdume, in denen die Datenbearbeitungen der Datenannahmestelle stattfinden, sowie
alle Schnittstellen zu Systemen und/oder Personen ausserhalb der Datenannahmestelle. Werden
einzelne Aufgaben oder Bereiche ausgelagert (Outsourcing), miissen diese ebenfalls von den Zer-
tifizierungsstellen begutachtet werden. Da, wie spédter noch erlautert wird, zudem noch immer
Rechnungen und MCD’s in physischer Form beim Krankenversicherer eingehen, muss auch die

physische Datenannahmestelle zum Zertifizierungsbereich gerechnet werden.?®

4.2. Grenzen der Zertifizierung der Datenannahmestellen

[Rz 25] Bei einer Datenschutzzertifizierung nach VDSZ wird ein Datenschutzmanagementsystem
begutachtet. Es wird zwar auch die Einhaltung der datenschutzrechtlichen Bearbeitungsgrund-
sitze sowie der Vorgaben des KVG und der KVV bei der Bearbeitung von Personendaten durch
die Datenannahmestelle gepriift. Allerdings basiert die Beurteilung immer auf den am Tag der
Zertifizierung zugénglichen Informationen und bietet keine Garantie, dass es nicht in Zukunft zu
Rechtsverletzungen kommen kann. Das hat zur Folge, dass durch die Zertifizierung nicht eine je-
derzeitige Einhaltung des Datenschutzes gewéhrleistet werden kann. Im Einzelfall kénnen noch
immer Verstosse gegen das Datenschutzgesetz geschehen, sei es durch technisches oder mensch-
liches Versagen. Bei schweren Méngeln kann die Zertifizierungsstelle eine Zertifizierung sistieren
oder entziehen.?® Da eine Datenannahmestelle nur betrieben werden darf, wenn ein Datenschutz-
zertifikat dafiir vorliegt, wére fiir Krankenversicherer eine solche Sistierung oder ein Entzug somit

mit schweren finanziellen Folgen behaftet.

[Rz 26] Der Umstand, dass noch einige offene Fragen im Zusammenhang mit der Datenannahme-
stelle bestehen sowie dass die Ausgestaltungen der Datenannahmestellen von Krankenversicherer zu
Krankenversicherer unterschiedlich ist, erschweren es, fiir die Zertifizierungen geméss VDSZ einheit-
liche Richtlinien festzulegen, anhand welcher Zertifizierer Konformitéten und Nicht-Konformitéten
feststellen konnen. Dies erdffnet teilweise das Problem, dass auch die Zertifizierer gesetzliche Grund-

lagen unterschiedlich auslegen kénnen, Probleme unterschiedlich bewerten und daher die Resultate

23 VDSZ, SR 235.13.

24 Art. 59a Abs. 6 KVV.

25 Fiir gesamten Absatz siche Fn. 18.
26 Art. 9 VDSZ.
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der Zertifizierungen verschieden ausfallen kénnen. Etwas gemildert wird dieses Problem dadurch,
dass der EDOB Richtlinien iiber die Mindestanforderungen an das Datenschutzmanagementsystem
erlésst, welche von allen Zertifizierern zu beachten sind.?” Solche Mindestanforderungen kénnen
allerdings keine vereinheitlichte Handhabung der Anforderungen an eine Datenannahmestelle ga-
rantieren, insbesondere weil sie nicht auf die Zertifizierung von Datenannahmestellen geméss Art.
59a KVV ausgerichtet sind.

[Rz 27] Was hinzukommt sind die unterschiedlichen Ausgangslagen von kleinen und grossen Kran-
kenversicherern. Kleine Krankenversicherer verfiigen héufig nicht iiber die erforderlichen Kapazi-
taten und sind somit bei der Umsetzung der gesetzlichen Anforderungen im Nachteil gegeniiber
den grosseren, welche iiber mehr personelle und finanzielle Ressourcen verfiigen. Diese Defizite
konnen bei einer Zertifizierung allerdings nicht beachtet werden und Zertifizierer haben an kleine
und grosse Krankenversicherer dieselben Anforderungen zu stellen. Haufig bedeutet dies fiir kleine
Krankenversicherer, dass sie fiir die Umsetzung der Datenannahmestelle externe Hilfe annehmen

miissen, was finanzielle Folgen hat.

5. Annahme bei elektronischer und physischer Rechnungsstellung

[Rz 28] Datenannahmestellen sind auf eine elektronische Rechnungspriifung durch die Krankenver-
sicherer ausgerichtet. Es ist klar, dass nur eine solche automatisierte, technische Uberpriifung der
SwissDRG-Rechnungen die medizinischen Angaben dem direkten Zugriff von natiirlichen Personen

entziehen kann, wie es von den Spitédlern verlangt worden war.

[Rz 29] Dabei wurde jedoch {ibersehen, dass viele Leistungserbringer bei Einfithrung der zertifi-
zierten Datenannahmestelle am 1. Januar 2014 noch keine Umstellung von einer papierbasierten
auf eine elektronische Rechnungsstellung vorgenommen hatten.?® Die Krankenversicherer standen
daher vor dem Problem, dass sie zwar zertifizierte elektronische Datenannahmestellen eingefiihrt
hatten, ein grosser Teil der SwissDRG-Rechnungen aber noch immer in physischer Form bei ih-
nen einging und somit die gesetzlichen Vorgaben zumindest scheinbar in einem Widerspruch zur
Realitit standen.?? Da die KVV den Spitélern nicht vorschreibt, dass sie elektronische SwissDRG-
Rechnungen erstellen miissen, haben die Krankenversicherer auch die physischen Rechnungen und
MCD’s entgegenzunehmen und geméss den allgemeinen Ubernahmevoraussetzungen des Art. 32
Abs. 1 KVG zu iiberpriifen. Daher mussten die Krankenversicherer neben der elektronischen Da-
tenannahmestelle auch eine Datenannahmestelle fiir physische SwissDRG-Rechnungen aufbauen

und diese ebenfalls zertifizieren lassen.3?

[Rz 30] Physische Rechnungen und MCD’s werden bei den meisten Krankenversicherern digitali-
siert, um sie dann analog den elektronisch eingegangenen SwissDRG-Rechnungen durch die Da-
tenannahmestelle lenken zu koénnen.3' Das Prinzip des geringstmoglichen Eingriffs, welches aus

dem datenschutzrechtlichen Grundsatz der Verhiltnisméssigkeit®? abgeleitet wird, verlangt, dass

27 Art. 4 Abs. 3 VDSZ.
28 Giche Fn. 18.

29 Siche Fn. 18.

30 Siehe Fn. 19.

31 Gjehe Fn. 19.

32 Art. 4 Abs. 2 DSG.
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sich die Anzahl Personen, die eine entsprechenden Berechtigung fiir den Zugriff auf die SwissDRG-
Rechnungen haben, auf das absolut Notwendige beschriankt. Eine erste Moglichkeit ist, fiir einge-
hende physische SwissDRG-Rechnungen eine eigene Postadresse zu definieren.?? Die Mitarbeiten-
den des Krankenversicherers, welche Aufgaben der Datenannahmestelle wahrnehmen, erhalten die
Berechtigung, diese Post abzuholen und in eigenen Réumen aufzubereiten, d.h. zu digitalisieren.?*
Als zweite Moglichkeit konnen physische SwissDRG-Rechnungen in der allgemeinen Poststelle des
Krankenversicherers eingehen, wenn diese vom Leistungserbringer so gekennzeichnet werden, dass
der Krankenversicherer ohne Offnung der Post den Inhalt erkennen und die SwissDRG-Rechnung
an die Datenannahmestelle weiterleiten kann, wo wiederum ein kleiner Kreis von genau bezeichne-
ten Mitarbeitern die Offnung und Digitalisierung vornimmt. Die Rechnungen und MCD’s gelangen
dabei allerdings in den Zugangsbereich einer grosseren Anzahl von Personen, weshalb die erste

Moglichkeit vorzuziehen ist.

[Rz 31] Einige Krankenversicherer lassen alle physischen SwissDRG-Rechnungen durch den eigenen
Vertrauensarzt bzw. durch den vertrauensérztlichen Dienst bearbeiten, welcher die Digitalisierung
vornimmt.?> Die Entgegennahme der physischen Rechnungen und MCD’s zihlt in allen beschrie-
benen Féllen zu den der Datenannahmestelle vorbehaltenen Datenbearbeitungen®®, was bei der
Organisation, der Regelung der Aufgaben und Verantwortung sowie der Beschreibung der Da-
tenfliisse der Datenannahmestelle beachtet werden muss. Nehmen somit der Vertrauensarzt oder
der vertrauensirztliche Dienst die physischen Rechnungen und MCD’s entgegen, um diese ein-
zuscannen, dann iiben diese dabei eine Aufgabe im Rahmen der Datenannahmestelle aus. Eine
systematische Ubermittlung der Rechnungen und MCD’s an den Vertrauensarzt ist seit dem 1.
Januar 2014 nicht mehr zuldssig, weshalb dieses Vorgehen Art. 59a KVV widerspricht und damit

unrechtmaéssig ist.

[Rz 32] Werden die in Papierform zugestellten Rechnungen und MCD’s nicht digitalisiert, son-
dern in ihrer physischen Form weiter bearbeitet, stellt sich zudem die Frage, inwiefern iiberhaupt
eine «Dunkelprifung» bzw. eine «automatisierte Priifung» im Hinblick auf die auszulenkenden
Rechnungen vorgenommen werden kann. In der Praxis muss m.E. wohl im Minimum erwartet
werden, dass Auslenkungskriterien definiert werden, deren Vorliegen von den Mitarbeitenden der

physischen Datenannahmestelle iberpriift wird.

[Rz 33] Einige Krankenversicherer vernichten die eingegangenen physischen MCD’s sofort und
fiihren die WZW-Priifung nur anhand der auf der Rechnung aufgefithrten Angaben durch.?” Jedoch
stellt sich die Frage, ob die Krankenversicherer bei diesem Vorgehen nicht ihre Pflicht verletzen,
SwissDRG-Rechnungen der WZW-Priifung zu unterziehen. Die Wirksamkeit, Zweckmassigkeit und
Wirtschaftlichkeit sind die generellen Voraussetzungen der Kosteniibernahme durch die OKP, was
bedeutet, dass eine Priifung bei jeder erbrachten und in Rechnung gestellten Leistung erforderlich
ist. Es lassen sich weder im KVG noch im KVV Ausnahmen finden. Daher muss jede Rechnung,

welche zulasten der OKP an den Krankenversicherer gestellt wird, tiberpriift werden. Art. 59 Abs.

33 Gemaéss Interview vom 29. September 2014 mit einer Vertreterin eines Krankenversicherers.
34 Siehe Fn. 19.
35 Siehe Fn. 19.

36 Gemiss Art. 59a Abs. 3 KVV leitet der Leistungserbringer die Datensétze mit den administrativen und den
medizinischen Angaben geméss Art. 59 Abs. 1 KVV gleichzeitig mit der Rechnung an die Datenannahmestelle
des Versicherers weiter.

37 Siehe Fn. 18.
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1 KVV bezeichnet die Angaben, die ein Krankenversicherer fiir die WZW-Priifung der SwissDRG-
Rechnungen benétigt und die die Spitdler daher auch den Krankenversicherern zustellen miissen.
Werden daher die MCD’s vor Durchfiihrung der WZW-Priifung vernichtet, dann verwenden die
Krankenversicherer bei der WZW-Priifung nicht alle ihnen zur Verfiigung stehenden Angaben und
verletzen daher nach der hier vertretenen Auffassung ihre WZW-Priifpflicht. Eine Vernichtung von
Daten ist zudem eine Datenbearbeitung geméss dem Datenschutzgesetz.3® Eine solche hat immer
rechtmaéssig zu erfolgen.?® Der Verstoss gegen das KVG bzw. die KVV ist gleichzeitig ein Verstoss

t40

gegen den Grundsatz der Rechtmaéssigkeit™, weshalb die Vernichtung unter anderem auch eine

datenschutzwidrige Datenbearbeitung darstellt.

[Rz 34] Mittlerweile hat sich die Praxis an die verdnderten Umsténde angepasst und die meis-
ten Rechnungen gehen bei den Krankenversicherern in elektronischer Form ein. Dennoch ist es
weiterhin, und unabhéngig von der gewihlten Umsetzung der physischen Datenannahmestelle,
erforderlich, dass die Vorgéinge bei der Annahme, Bearbeitung und Weitergabe der physischen
Rechnungen und MCD'’s detailliert geregelt werden, wofiir eine Prozessbeschreibung erforderlich
ist. Aus dieser soll ersichtlich sein, welche Personen fiir die Annahme der Post zustdndig sind, wer
fiir die WZW-Priifung zustandig ist, wie die Dunkelpriifung zu erfolgen hat, an wen die Auslenkung
erfolgt, wie mit den nicht ausgelenkten Rechnungen und MCD’s umzugehen ist und wo und wie
lange die Rechnungen und MCD’s aufzubewahren sind. So kénnen Unsicherheiten verhindert wer-
den. Zudem sind solche Prozessbeschreibungen bei einer Zertifizierung obligatorisch und miissen

der Zertifizierungsstelle vorgelegt werden.*!

6. Dunkelpriifung und Auslenkung
6.1.  Festlegung der Auslenkungsregeln
6.1.1.  Zustandigkeit

[Rz 35] Durch Auslenkungsregeln wird bei der Dunkelpriifung entschieden, welche SwissDRG-
Rechnungen Auffilligkeiten aufweisen und daher zur genaueren Uberpriifung an die zustindige
Stelle beim Krankenversicherer weitergeleitet werden miissen. Die Frage, wer bestimmen kann,
welche SwissDRG-Rechnungen ausgelenkt werden, d.h. wer die Auslenkungsregeln definieren kann,
ist essentiell. Denn wer die Kompetenz zur Festlegung der Auslenkungsregeln hat, der entscheidet,
welche und wie viele SwissDRG-Rechnungen einer genauen Priifung durch den Krankenversicherer
unterzogen werden. Gemaéss Art. 59a Abs. 4 KVV bestimmt die Datenannahmestelle, fiir welche
SwissDRG-Rechnungen eine weitere Priifung benétigt wird. Wiirde man daher dem Wortlaut der
Verordnung folgen, ldge die Entscheidungskompetenz bei der Datenannahmestelle, d.h. im Falle

der elektronischen Datenannahmestelle einem automatisierten System. Dies ist schlicht unméglich.

[Rz 36] Dementsprechend ist es der Krankenversicherer, der die Auslenkungsregeln festlegen muss,

wahrend die Datenannahmestelle diese nur anzuwenden hat. Dazu hat der Krankenversicherer

38 Art. 3 lit. e DSG.
39 Art. 4 Abs 1 DSG.

40 DAvID ROSENTHAL, in: David Rosenthal / Yvonne Johri, Handkommentar zum DSG, Ziirich 2008, Art. 4 Abs.
1N 6.

41 Siehe Fn. 19.
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mehrere Moglichkeiten. Einige Krankenversicherer, insbesondere die kleinen, kaufen Auslenkungs-
regeln ein und verwenden diese fiir die eigene Datenannahmestelle.*? Allerdings sind nicht alle
eingekauften Systeme mit der schweizerischen Rechtslage vollstdndig vereinbar, z.B. wenn sie aus
dem Ausland kommen. Ein Teil der Krankenversicherer fligt daher zu den eingekauften noch eigene

Auslenkungsregeln hinzu.

[Rz 37] Letztlich gibt es noch Krankenversicherer, die alle Auslenkungsregeln selber definieren,
wobei zwingend die Verordnung des EDI tiber Leistungen in der obligatorischen Krankenpflegever-
sicherung®? einzubeziehen ist. Anhang 1 der KLV bezeichnet diejenigen Leistungen, deren Kosten
von der OKP {ibernommen werden, nur unter bestimmten Voraussetzungen tibernommen oder
nicht iibernommen werden**. Bei der Festlegung der Auslenkungsregeln miissen zudem zusétzlich
jeweils die datenschutzrechtlichen Grundsétze der der Rechtmaéssigkeit und Verhéltnisméssigkeit

beachtet werden®.

[Rz 38] Teilweise wird aus diesem Grund die Rechtsabteilung, insbesondere der allfillige betriebliche
Datenschutzbeauftragte, bei der Festlegung der Auslenkungsregeln beigezogen oder einer solchen
Stelle sogar die Federfiihrung iiberlassen. Dies hat zur Folge, dass die Rechtsabteilung bzw. der
betriebliche Datenschutzbeauftragte auch die Stelle ist, wo Antrage zur Festsetzung neuer oder zur

Anderung bereits bestehender Auslenkungsregeln eingereicht werden miissen.*6

[Rz 39] Medizinische Leistungen kénnen sich aufgrund von Forschung und Entwicklung dndern.
Dementsprechend untersteht auch die Leistungspflicht von Krankenversicherern permanenten An-
derungen. Die Wirksamkeit, Zweckmaéssigkeit und die Wirtschaftlichkeit der Pflichtleistungen nach
gemiss Art. 25-31 KVG werden periodisch iiberpriift*”. Dieses Instrument der Wirtschaftlichkeit
mittels Qualitdtskontrolle bezweckt, tiberholte medizinische Techniken auszuschliessen und damit

Kosten zu sparen.*®

[Rz 40] Den Krankenversicherern ist zum Nachweis der Gesetzeskonformitit der angewandten Aus-
legungsregeln daher nahezulegen, die Festsetzung und Anderung von Auslenkungsregeln genau zu

dokumentieren.

6.1.2.  Verhiltnismassigkeitspriifung

[Rz 41] Die Anzahl der Auslenkungen hingt zwar priméir von der Anzahl auffilliger SwissDRG-
Rechnungen ab, sekundér allerdings von der Qualitit und Quantitiat der vordefinierten Auslen-
kungsregeln. Eine einzelne Auslenkungsregel sowie die Auslenkungsliste (d.h. die Gesamtheit der
Auslenkungsregeln) haben dem Verhéltnismaéssigkeitsgrundsatz und insbesondere dem Prinzip des

geringstmoglichen Eingriffs zu entsprechen.

[Rz 42] Es kann wohl gesagt werden, dass bei einer Untersuchung der qualitativen Verhdltnis-

42 Giche z.B. die Software KOLUMBUS SwissDRG, zu finden unter: http://www.innovas.ch/index.php?id=428&
L=0.

Krankenpflege-Leistungsverordnung, KLV, SR 832.112.31.
44 Art. 1 KLV.

45 Art. 4 Abs. 1 und 2 DSG.

46 Siehe Fn. 33.

47 Art. 32 Abs. 2 KVG.
48

43

Urteil des Bundesgerichts 9C 224 /2009 vom 11. September 2009 E 1.2; GEBHARD EUGSTER, Bundesgesetz
iber die Krankenversicherung (KVG), in: Erwin Murer/Hans-Ulrich Stauffer (Hrsg.), Rechtsprechung des Bun-
desgerichts zum Sozialversicherungsrecht, Ziirich/Basel/Genf 2010, Art. 32 N 16.
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mdssigkeit der Auslenkungsregeln gepriift werden muss, ob eine einzelne Regel dem Prinzip des
geringstmoglichen Eingriffs entspricht. Bei der Frage der quantitativen Verhdltnismdssigkeit jedoch
stellt sich die Frage, wie hoch die Anzahl von Auslenkungen sein darf. Je hoher die Anzahl der
Auslenkungen, desto hoher die Anzahl von Zugriffen auf MCD’s, und vor allem auf die darin

enthaltenen medizinischen Daten.

[Rz 43] Bei der Suche nach einer Antwort auf die Frage, was noch verhéltnisméssig ist, trifft man
in der Praxis unterschiedliche Formen der Umsetzung an.*? Einige Datenannahmestellen waren
zu Beginn so eingerichtet, dass ein gewisser Prozentsatz von SwissDRG-Rechnungen zwingend
ausgelenkt werden musste.’® Dies wiirde bedeuten, dass der Krankenversicherer diesen Prozent-
satz vordefinieren miisste und fiir den Fall, dass dieser nicht erfiillt wird, weil zu wenig auffallige
Rechnungen in die Datenannahmestelle eingehen, er wahlweise unauffillige SwissDRG-Rechnungen
ebenfalls auslenken und einer zusétzlichen Priifung zufiihren miisste. Umgekehrt diirfte er, falls der
Prozentsatz erreicht wird, keine zusétzlichen, eventuell auffilligen, SwissDRG-Rechnungen mehr
auslenken. Dieses Vorgehen entspricht nach der hier vertretenen Auffassung nicht den einschlé-
gigen gesetzlichen Vorschriften des KVG betreffend die WZW-Priifung. Der Krankenversicherer
hat die oOffentliche Aufgabe, Leistungen zulasten der OKP nur unter gewissen Voraussetzungen
zu bezahlen. Eine Uberpriifung der Leistungspflicht ist gesetzlich vorgeschrieben®!'. Es kann da-
her nicht angehen, dass ein Teil der SwissDRG-Rechnungen nicht iiberpriift wird, allein weil ein
gewisser Prozentsatz bereits erreicht wurde. Die Auslenkung wiirde, folgt man dieser Ansicht, zu
einer stichprobenihnlichen Untersuchung verkommen. Eine wahlweise Uberpriifung der Leistungs-
pflicht des Krankenversicherers sollte durch die Einfiilhrung der Datenannahmestelle aber gerade

verhindert werden.

[Rz 44] Nach der hier vertretenen Meinung ist die Anzahl der ausgelenkten SwissDRG-Rechnungen
einzelfallabhéngig. Gehen viele auffillige Rechnungen in die Datenannahmestelle ein, so muss jede
durch die Dunkelpriifung gefunden und ausgelenkt werden. Umgekehrt soll aber auch gelten, dass
bei einer lediglich kleinen Anzahl von auffdlligen Rechnungen und MCD’s auch nur eine kleine
Anzahl ausgelenkt werden muss. Bei der Frage nach der Verhédltnisméssigkeit muss unter anderem
gepriift werden, ob der angestrebte Zweck in einem angemessenen Verhéltnis zu den dabei entste-
henden Risiken fiir die betroffene Person steht (Verhiltnismissigkeit im engeren Sinn).5? Dieses
angemessene Verhéltnis kann bejaht werden, wenn eine Auslenkung nur vorgenommen wird, wenn
die Rechnung oder das MCD bei der Dunkelpriifung Auffalligkeiten aufweisen. In einem solchen Fall
sind auch die Notwendigkeit und die Eignung (die anderen zwei Voraussetzungen der Verhéltnis-
missigkeit)®® gegeben, denn es gibt keine milderen Mittel und das angestrebte Ziel, d.h. die Uber-
prifung der Leistungspflicht des Versicherers, kann erreicht werden. Dieses Vorgehen entspricht
sowohl dem datenschutzrechtlichen Verhaltnisméssigkeitsgrundsatz als auch der WZW-Priifpflicht
der Krankenversicherer.

49 Siehe Fn. 19.

50 Siehe Fn. 18.

5L Art. 32 Abs. 1 KVG.

52 ROSENTHAL in: Rosenthal/Jéhri, Art. 4 N 19.
53 ROSENTHAL in: Rosenthal/J6hri, Art. 4 N 19.
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6.2.  Kollision zwischen der Weisungsungebundenheit der Datenannahme-
stelle und Art. 32 KVG

[Rz 45] Der Krankenversicherer darf der Datenannahmestelle keine Weisungen beziiglich der Da-
tenweitergabe in Bezug auf einzelne Rechnungen erteilen®*. Wie bereits gesagt, legt er die Auslen-
kungsregeln fest und die Frage, ob eine Rechnung und das MCD ausgelenkt werden, wird allein
anhand dieser Regeln entschieden. Die gesetzlich festgelegte Weisungsungebundenheit der Daten-
annahmestelle verbietet es dem Krankenversicherer aber beispielsweise, zusétzlich zu den vorde-
finierten Auslenkungsregeln der Datenannahmestelle die Anweisung zu geben, einen bestimmten
Prozentsatz von SwissDRG-Rechnungen einer bestimmten Fallgruppe auszulenken, obwohl diese

geméss den vordefinierten Auslenkungsregeln eigentlich unauffallig wéren.

[Rz 46] Diese Weisungsungebundenheit der Datenannahmestelle kann zu Kollisionen fithren zwi-
schen dem datenschutzrechtlichen Grundgedanken der Datenannahmestelle und der Pflicht des
Krankenversicherers, nur wirtschaftliche, zweckmissige und wirksame Leistungen zu vergiiten®®.
Dies in Fallen, wo keine Auslenkungsregeln anschlagen, die Leistungsiibernahme des Krankenver-
sicherers aber dennoch zu verneinen wére.

[Rz 47] Ein Beispiel wire eine Rechnung fiir eine Blinddarmoperation bei einem Patienten, dem
zuvor schon einmal der Blinddarm entfernt wurde. In solchen Féallen kann keine Auslenkungsregel
Unregelmaéssigkeiten feststellen, wenn die Rechnung grundsétzlich korrekt gestellt wurde. Sie ist
dennoch insofern falsch, als dass jedem Menschen nur einmal der Blinddarm entfernt werden kann.
Dem Krankenversicherer ist eine genaue Uberpriifung aber dennoch verwehrt, denn die Datenan-
nahmestelle hat die Rechnung nicht ausgelenkt.

[Rz 48] Diese Kollision wurde wohl vom Gesetzgeber tibersehen. Fiir den Krankenversicherer stellt
sich nunmehr die Frage, ob er eine Gewichtung der Interessen vornimmt oder ob es andere Losungen
gibt, mit welchen sowohl dem Personlichkeitsschutz der Versicherten als auch der Pflicht zur WZW-
Priiffung Rechnung getragen wird. Der Wortlaut des Gesetzes hilft bei der Beantwortung dieser
Frage nicht weiter.

[Rz 49] Das Problem kann zum Teil gelost oder zumindest gemildert werden, wenn die Datenan-
nahmestelle bei der Dunkelpriifung auf alte Rechnungen und MCD’s (in der Praxis wird in diesem
Zusammenhang von sogenannten historisierten Daten gesprochen) zugreifen kann. Dazu muss die
Datenannahmestelle entsprechend aufgebaut und eine solche Schnittstelle errichtet werden.

[Rz 50] Es stellt sich dabei aber die Frage, ob ein Riickgriff auf alte Rechnungen und MCD’s nicht
eine Verletzung des Zweckbindungsprinzips ist. Geméss dem Zweckbindungsgebot diirfen Perso-
nendaten nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den
Umsténden ersichtlich oder gesetzlich vorgesehen ist®®. Die medizinischen Daten in den MCD’s
werden zum Zwecke der Wirtschaftlichkeitspriifung einer Rechnung erhoben und dem Kranken-
versicherer mitgeteilt. Bei einem Riickgriff auf alte Rechnungen und MCD’s wiirden die darin
enthaltenen medizinischen Daten wiederum fiir eine Wirtschaftlichkeitspriifung einer Rechnung

iber denselben Versicherten verwendet werden. Der Zweck dndert sich somit nicht.

[Rz 51] Medizinische Daten, welche bereits aufbewahrt werden, diirfen nur durch den Vertrauens-

54 Art. 59a Abs. 4 Satz 2 KVV.
55 Art. 32 Abs. 1 KVG.
56 Art. 4 Abs. 3 DSG.
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arzt entschliisselt werden®”. Greift eine Datenannahmestelle auf solche Daten zuriick, um sie in die
Dunkelpriifung zu integrieren, so kdme dies einer Entschliisselung durch den Krankenversicherer
gleich, ohne dass der Vertrauensarzt mitwirkt. Nach dieser Auslegung wéare daher ein Riickgriff der

Datenannahmestelle auf bereits aufbewahrte MCD’s eine unrechtméssige Datenbearbeitung.

[Rz 52] Allerdings ist eine Priifung einer SwissDRG-Rechnung, welche die historisierten Daten mit
einbezieht, genauer und korrekter. Ohne den Einbezug dieser Daten kénnten Rechnungen bezahlt
werden, die nicht den Kriterien des Art. 32 KVG entsprechen. Zudem werden bei einem Zugriff
der Datenannahmestelle auf die historisierten Daten diese nicht an den Krankenversicherer und
dessen Mitarbeitende bekanntgegeben. Aus diesem Grunde wird hier die Meinung vertreten, dass
ein Verbot des Riickgriffs auf die bereits aufbewahrten MCD’s der Pflicht zur WZW-Priifung®®
widersprechen wiirde und generell unzweckmaéssig wére. Der Riickgriff muss daher als zuldssig

erachtet werden.

[Rz 53] Grundsétzlich muss der Krankenversicherer seine Auslenkungsregeln regelméssig tiberprii-
fen und anpassen, sodass allfdllige Kollisionen zwischen der Weisungsungebundenheit der Daten-

annahmestelle und der Pflicht zur WZW-Priifung moglichst verhindert werden kénnen.

6.3. Die Auslenkung an den Vertrauensarzt
6.3.1.  Systematische Ubermittlung

[Rz 54] Einige Datenannahmestellen sind so aufgebaut, dass der Krankenversicherer alle ausgelenk-
ten SwissDRG-Rechnungen an den Vertrauensarzt leitet.? Dies wire eine systematische Ubermitt-
lung von medizinischen, d.h. besonders schiitzenswerten (Personen-)Daten an den Vertrauensarzt.
Der Krankenversicherer erhélt medizinischen Daten aufgrund von Art. 42 Abs. 31.V.m. Art. 84 lit. ¢
KVG, welche eine formell-gesetzliche Grundlage darstellen.®° Fiir eine systematische Ubermittlung
von medizinischen Daten an den Vertrauensarzt, welche geméss Art. 3 lit. e DSG eine Datenbear-
beitung darstellt, benotigt der Krankenversicherer ebenfalls eine formell-gesetzliche Grundlage.

[Rz 55] Die Aufgaben des Vertrauensarztes bestehen darin, dass er den Krankenversicherer in
medizinischen Fachfragen sowie in Fragen der Vergiitung und der Tarifanwendung berét und ins-
besondere die Leistungspflicht des Krankenversicherers iiberpriiftS!. Die Leistungserbringer sind
verpflichtet, ihm alle Angaben zu machen, die er zur Erfiilllung dieser Aufgaben benotigtf2. Art.
57 Abs. 6 KVG ist ein Gesetz im formellen Sinn, was bedeutet, dass der Krankenversicherer be-
rechtigt ist, dem Vertrauensarzt diejenigen medizinischen Daten der Patienten weiterzuleiten, die
dieser zur Erfiillung seiner Aufgabe benétigt. Eine Ubermittlung ist somit moglich, wenn eine
SwissDRG-Rechnung aus medizinischen Griinden ausgelenkt wird. Wenn es die versicherte Person

verlangt, dann ist der Leistungserbringer sogar zur Ubermittlung von medizinischen Daten direkt

57 Art. 59ater Abs. 2 KVV; siche zudem Kapitel 7 betreffend die datensichernden Massnahmen und Aufbewah-
rung.

58 Art. 32 KVG.
59 Giehe Fn. 18.

60 Da Krankenversicherer als Bundesorgane im Sinne von Art. 3 lit. h DSG sind, benétigen sie geméss Art. 17

Abs. 2 DSG fiir die Bearbeitung von besonders schiitzenswerten Personendaten eine formell-gesetzliche Grund-
lage.

61 Art. 57 Abs. 4 KVG.
62 Art. 57 Abs. 6 KVG.
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an den Vertrauensarzt verpflichtet®®. Der Krankenversicherer wird in solchen Fillen generell von

der Kenntnisnahme dieser Daten ausgeschlossen.

[Rz 56] Weitere Gesetze im formellen Sinn, die eine Ubermittlung an und Bearbeitung durch den
Vertrauensarzt vorsehen, gibt es nicht. Das bedeutet, dass es keine formell-gesetzliche Grundla-
ge gibt, die eine systematische Ubermittlung aller ausgelenkten SwissDRG-Rechnungen an den
Vertrauensarzt rechtfertigen wiirde. Somit sind vor allem Rechnungen und MCD’s, die aus versi-
cherungstechnischen bzw. administrativen Grinden ausgelenkt werden, nicht systematisch an den
Vertrauensarzt zu iibermitteln. Dies wiirde dem Legalitéitsprinzip®* widersprechen und wire damit
unrechtméssigb®.

[Rz 57] Der Vertrauensarzt darf nur die Angaben erhalten, die objektiv erforderlich und geeignet
sind, um seine gesetzlich definierten Aufgaben®® zu erfiillen, damit die Ubermittlung der Daten
gemiss den datenschutzrechtlichen Vorgaben verhiltnismissig ist.®” Eine Ubermittlung im Falle
einer Auslenkung aus beispielsweise administrativen Griinden wére somit nicht nur unrechtméssig,
wie bereits oben erklirt, sondern auch unverhéltnisméssig, da die Angaben die er erhilt, weder

objektiv erforderlich noch geeignet sind, um seine Aufgaben geméss Art. 57 Abs. 4 KVG zu erfiillen.
[Rz 58] Als Grundregel gilt damit, dass die Auslenkung an den Krankenversicherer die Regel, an

den Vertrauensarzt jedoch die Ausnahme ist, wie dies bereits durch das Bundesverwaltungsgericht
entschieden wurde.%®

6.3.2.  Uberpriifung von SwissDRG-Rechnungen mit VA-Flag

[Rz 59] Geméss Art. 42 Abs. 5 KVG sind Leistungserbringer in begriindeten Féllen berechtigt und
auf Verlangen der versicherten Person auf jeden Fall verpflichtet, medizinische Angaben nur dem
Vertrauensarzt bzw. der Vertrauensérztin des Krankenversicherers bekannt zu geben. In solchen
Fillen bringen die Leistungserbringer an den MCD’s einen sogenannten VA-Flag an%, d.h. eine
elektronische Kennzeichnung, dass die darin enthaltenen medizinischen Daten im Falle einer Aus-
lenkung nur an den Vertrauensarzt geleitet werden diirfen. Teilweise wird die Meinung vertreten,
dass SwissDRG-Rechnungen mit einem durch einen VA-Flag gekennzeichnetes MCD nicht an die
Datenannahmestelle geschickt werden diirfen, da diese ein Teil des Krankenversicherers ist.”® Ein
solches Vorgehen wiirde Art. 42 Abs. 5 KVG widersprechen. Post, die direkt an den Vertrauensarzt
adressiert ist, darf nur von ihm und seinen Hilfspersonen gedffnet werden. Es stellt sich daher die
Frage, ob Rechnungen mit VA-Flag {iberhaupt durch die Datenannahmestelle gehen diirfen.

[Rz 60] Andere Meinungen besagen, dass eine vorgiangige Dunkelpriifung durchaus gerechtfertigt
ist, denn der Krankenversicherer hat keinerlei Zugriff auf die Rechnungen und MCD’s in der Da-

tenannahmestelle.”! Zudem entspricht ein solches Vorgehen auch dem Wortlaut von Art. 59a KVV,

63 Art. 42 Abs. 5 KVG.

64 Art. 17 Abs. 2 DSG.

65 Art. 4 Abs. 1 DSG.

66 Art. 57 Abs. 4 KVG.

67 Art. 4 Abs. 2 DSG

68 Urteil des Bundesverwaltungsgerichts C-6570/2007 vom 29. Mai 2009 E. 3.3.3.

Zur Problematik des Fehlens eines solchen VA-Flags an den Rechnungen siche Kapitel 2.
70 Siche Fn. 19.

71 Siehe Fn. 19.
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der eine solche Ausnahme von der Dunkelpriifung nicht vorsieht. Der Vertrauensarzt wird durch
eine vorgingige Dunkelpriifung entlastet, da nicht alle SwissDRG-Rechnungen mit VA-Flag zu
ihm geleitet werden sondern nur diejenigen, die Auffélligkeiten aufweisen und einer individuellen

Uberpriifung unterzogen werden miissen.

[Rz 61] Nach dem Prinzip des geringstmoglichen Eingriffs darf auch der Vertrauensarzt nur auf
Daten zugreifen, die er fiir die Erfiillung seiner Aufgaben bendtigt. Werden SwissDRG-Rechnungen
mit VA-Flag systematisch an ihn geleitet, ohne eine vorgéngige Dunkelpriifung, so erhilt er auch
Rechnungen und MCD’s, die keinerlei Auffilligkeiten aufweisen und somit keiner individuellen
Uberpriifung bediirfen. Durch eine Ubermittlung an die Datenannahmestelle kann dies verhindert
werden. Unauffillige Rechnungen mit VA-Flag werden so zur automatischen Vergiitung weiterge-
leitet, auffillige jedoch an den Vertrauensarzt. Aus diesem Grund muss wohl der zweiten Meinung
gefolgt werden. Jedoch ist auch eine Regelung vorstellbar, in welcher der Vertrauensarzt im Rah-
men seiner Kompetenzen die Datenannahmestelle berechtigt ist, alle Rechnungen mit VA-Flag zu

iiberpriifen und die entsprechenden Auslenkungen vorzunehmen. Das Resultat wére hier dasselbe.

7. Aufbewahrung der MCD’s
7.1.  Datensichernde Massnahmen und Aufbewahrung

[Rz 62] Art. 59a'* Abs. 2 Satz 1 KVV verlangt vom Krankenversicherer, dass er medizinische An-
gaben, die er fiir die Durchfithrung der Wirtschaftlichkeitspriifung erhélt, verschliisselt aufbewahrt.
Verzichtet er auf eine Verschliisselung, so miissen die Personalien des Versicherten pseudonymisiert
werden. Der Unterschied zwischen der Verschliisselung und der Pseudonymisierung liegt darin, dass
eine Verschliisselung der Daten Dritte daran hindert, die Daten iiberhaupt einzusehen, wahrend
bei einer Pseudonymisierung die Namen der Patienten so durch Codes ersetzt werden, dass kei-
ne Riickschliisse gemacht werden konnen. Beide Moglichkeiten sind dem Datenschutz zutraglich.
Die Aufhebung der Pseudonymisierung oder Verschliisselung darf nur durch den Vertrauensarzt

erfolgen.™

[Rz 63] Auf die Rechnungen sind auf jeden Fall die Art. 957 ff. OR anwendbar, wo unter ande-
rem die Aufbewahrung der Geschéftsbiicher, wozu auch die sogenannten Buchungsbelege gehoren,
geregelt wird.”® Als Buchungsbelege gelten alle schriftlichen Aufzeichnungen auf Papier oder in
elektronischer oder vergleichbarer Form, die notwendig sind, damit ein Geschéftsvorfall oder ein
Sachverhalt, der einer Buchung zugrunde liegt, nachvollzogen werden kann.”* Gemeint sind dabei
auch Schulden und Forderungen.”™ Durch die Rechnungen kénnen Zahlungen des Krankenversi-
cherers an den Leistungserbringer nachvollzogen werden und sie sind daher Buchungsbelege. Die
Aufbewahrungsfrist fiir Rechnungen richtet sich daher nach Art. 958f. Abs. 1 OR und dauert zehn
Jahre.

[Rz 64] Art. 59a*" Abs. 2 KVV reguliert jedoch nur die datensichernden Massnahmen und die
Aufbewahrung von medizinischen Angaben. Ob MCD’s als Buchungsbelege nach Art. 957 ff. OR

72 Art. 59ater Abs. 2 Satz 2 KVV.

73 Art. 958f Abs. 1 OR.

74 Art. 957a OR.

75 Siehe dazu auch: BK-KAFER, OR 957, N 292 ff.
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zu qualifizieren und daher geméss den Buchfithrungsvorschriften aufzubewahren sind, ist an dieser
Stelle irrelevant. Denn ein Krankenversicherer muss ein MCD in jedem Fall als Beweismittel”® fiir
allfillige spétere Rechtsstreitigkeiten aufbewahren.”” Es ist zu beachten, dass die Aufbewahrung
des MCD ausserhalb des Bereichs der Datenannahmestelle liegt. Wie bereits erwédhnt wurde, kann
jedoch eine Schnittstelle errichtet werden, damit die Datenannahmestelle bei der Durchfiihrung der
Dunkelpriifung die eventuelle Moglichkeit hat, auf bereits in den Status der Aufbewahrung tiber-
fithrte MCD’s zuriickzugreifen.”® Solche Schnittstellen gehéren bei der Datenschutzzertifizierung

ebenfalls in den Zertifizierungsbereich.™

7.2.  Zeitpunkt der Aufbewahrung

[Rz 65] Art. 59a*" Abs. 2 Satz 1 KVV lisst sich nicht entnehmen, wann die medizinischen Daten
in den Status der Aufbewahrung iiberfithrt werden miissen. Einerseits wird die Meinung vertreten,
dass eine Uberfithrung notwendig ist, sobald die medizinischen Daten ihren Zweck erfiillt haben,
d.h. sofort nach der Dunkelpriifung in der Datenannahmestelle, wenn die Rechnung zur Zahlung
freigegeben wird bzw. direkt nach der Freigabe durch den Vertrauensarzt oder die Fachstelle DRG,
falls die Rechnung ausgelenkt wird.8? Einige Krankenversicherer vertreten jedoch die Meinung, dass
eine sofortige Uberfithrung der MCD’s in den Status der Aufbewahrung eventuellen Nachfragen
von Leistungserbringern oder Versicherten entgegenstehen konnte.®' Aus diesem Grund warten

diese Krankenversicherer eine gewisse Zeit bis zur Verschliisselung bzw. Pseudonymisierung.

[Rz 66] Eine Frist bis zur Verschliisselung und Aufbewahrung ist sicherlich gerechtfertigt, um solche
Nachfragen beantworten zu kénnen. Um dem Verhéltnisméssigkeitsprinzip noch zu geniigen, sollte
diese Frist jedoch nicht zu lange sein. Eine mehrwochige Dauer diirfte ausreichen, um akute Fra-
gen beantworten zu kénnen. In der Zwischenzeit muss sichergestellt werden, dass nur berechtigte
Personen auf die MCD’s Zugriff haben. Danach muss das MCD in den Status der Aufbewahrung
iberfithrt werden und ein Zugriff darauf auf dem Wege der Entschliisselung oder Pseudonymisie-
rung durch den Vertrauensarzt beschréankt werden.

7.3. Dauer

[Rz 67] Nicht nur der Zeitpunkt der Aufbewahrung, sondern auch die Dauer sind nicht genau
geklart. Die Dauer der Aufbewahrung hat den datenschutzrechtlichen Prinzipien der Verhéltnis-
méssigkeit und der Zweckbindung zu entsprechen.®? Es muss beachtet werden, dass es moglich ist,

dass unterschiedliche Aufbewahrungsfristen fiir die Rechnung und die medizinischen Daten gelten.

76 Vgl. WINKLER, in: TREX 2/13, S. 89 (auch zu finden unter: http://www.trex.ch/xml_1/internet/de/
application/d5/f22.cfm?view=trex.print Archiv&showYear=2013&showMagazin=169&showArtikel=2901) (zu-
letzt besucht am 15. Oktober 2014).

7T Siehe Kapitel 7.3 betreffend die Dauer der Aufbewahrung.

78 Siehe Kapitel 6.2 betreffend die Kollision zwischen der Weisungsungebundenheit der Datenannahmestelle und

Art. 32 KVG.

7 Siche Fn. 19.

80 Siehe Fn. 18.

81 Siche Fn. 18.

82 Art. 4 Abs. 2 und 3 DSG.
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[Rz 68] Da Rechnungen Buchungsbelege geméss Art. 957a OR sind, gilt die zehnjéhrige Aufbewah-
rungsfrist von Art. 958 f Abs. 1 OR. Buchungsbelege diirfen, genau wie die Geschéftsbiicher, sowohl
in physischer, elektronischer (oder anderer Form) aufbewahrt werden, solange die Grundsitze der
GeBiiV3® eingehalten werden.®* Sowohl die elektronischen als auch die physischen Rechnungen
iiber die stationdren Leistungen der Spitdler miissen daher vom Krankenversicherer zehn Jahre
aufbewahrt werden.

[Rz 69] Die Dauer der Aufbewahrungsfrist fiir die MCD’s hingt von den relevanten Verjahrungs-
fristen ab. Unrechtmissig bezogene Leistungen sind zuriickzuerstatten®®, wobei die MCD’s fiir
den Beweis der Unrechtméssigkeit wohl unerldsslich sind. Der Riickforderungsanspruch erlischt
mit dem Ablauf eines Jahres, nachdem die Versicherungseinrichtung von der Unrechtméssigkeit
Kenntnis erhalten hat, spatestens aber mit dem Ablauf von fiinf Jahren nach der Entrichtung der
einzelnen Leistung. Diese Fristen gelten jedoch nur, wenn der Riickerstattungsanspruch nicht aus
einer strafbaren Handlung hergeleitet wird, andernfalls die strafrechtliche langere Verjahrungsfrist

massgebend ist.

[Rz 70] Im allgemeinen Teil des Vertragsrechts lasst sich eine ebenfalls fiinfjahrige Verjahrungsfrist

fiir Forderungen aus érztlicher Besorgung finden.®%

[Rz 71] Im Falle der Erbringung unnétiger Leistungen oder einer unsachgerechten Tarifanwendung,
kann der strafrechtliche Betrugstatbestand erfiillt sein.®” Im Falle von Betrug wird der Téter mit
einer Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe bestraft. Geméss den Verjdhrungsregeln
des Art. 97 StGB wiirde dies eine Verfolgungsverjahrung von 15 Jahren bedeuten. Fraglich ist hier,
ob eine Aufbewahrung der MCD’s wahrend 15 Jahren iiberhaupt noch sachgerecht und verhélt-
nismaéssig ist. Wahrend Rechnungen ndmlich nach 10 Jahren vernichtet werden diirfen, wiirden
die MCD’s noch fiinf weitere Jahre aufbewahrt werden miissen. Als Beweis fiir den Betrug wiir-
den jedoch wahrscheinlich beide Dokumente zusammen benétigt. Anhand der Rechnung kann eine
Vermogensdisposition nachgewiesen werden, welche den geforderten Vermdogensschaden begriindet.
Das MCD hingegen wiirde dem Nachweis der Vortduschung oder Unterdriickung von Tatsachen,

d.h. das Vorliegen oder Nichtvorliegen von Diagnosen und/oder durchgefiithrter Therapien, dienen.

[Rz 72] Wahrend einige Krankenversicherer die Meinung vertreten, dass MCD’s so lange aufbe-
wahrt werden miissen, wie Forderungen bestehen oder entstehen konnten, vernichten andere die
MCD’s nach der Leistungsabwicklung.?® Dieses Vorgehen begriinden sie damit, dass die medizini-
schen Daten weiterhin noch immer beim Leistungserbringer liegen und jederzeit wieder angefordert
werden konnen. Dieses Vorgehen verstosst wohl gegen Art. 59a®* Abs. 2 KVV, der den Kranken-
versicherern explizit vorschreibt, die medizinischen Angaben aufzubewahren.

[Rz 73] Die meisten Krankenversicherer gehen im Moment von einer zehnjahrigen Aufbewahrungs-
frist aus.? Diese Frist ist sicherlich noch verhéltnismissig, da auch die Rechnungen withrend dieser

Dauer archiviert sind. Allerdings wird es wohl fiir die Zukunft notwendig sein, fiir die MCD’s eine

83 Geschiftsbiicherverordnung, SR 221.431.

84 WINKLER, in: TREX 2/13, S. 89.

85 Art. 25 Abs. 1 ATSG (Bundesgesetz iiber den Allgemeinen Teil des Sozialversicherungsrechts, SR 830.1).
86 Art. 128 Ziff. 3 OR.

87 Art. 146 StGB (Schweizerisches Strafgesetzbuch; SR 311.0); vgl. dazu Urteil des Bundesgerichts 65.298/2004
vom 20.September 2004.

88 Siche Fn. 19.
89 Siehe Fn. 18.
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einheitliche gesetzliche Aufbewahrungsfrist festzulegen.

8. Rechtliche Einordnung des DRG-Codes

[Rz 74] Wahrend in den MCD’s die meisten medizinischen Daten, d.h. die Diagnosen und Prozedu-
ren, enthalten sind, erscheinen auf der Rechnung vorwiegend administrative Daten, der verrechnete
Tarifbetrag sowie der DRG-Code. Aktuell wurde in der Praxis die Frage aufgeworfen, wie der DRG-

90 wobei zwei gegensitzliche Meinung bestehen. Die

Codes datenschutzrechtlich zu qualifizieren sei
eine besagt, dass der DRG-Code eine reine Tarifziffer ist und daher datenschutzrechtlich irrele-
vant. Die andere, dass der Code als Gesundheitsdatum und somit als besonders schiitzenswertes

Personendatum geméss Art. 3 lit. ¢ DSG zu qualifizieren sei.”!

[Rz 75] Die Qualifizierung des DRG-Codes als Gesundheitsdatum hétte mehrere Folgen. Einer-
seits miissten die Rechnungen wie die MCD’s gemiss Art. 59at®® Abs. 2 KVV verschliisselt oder
pseudonymisiert aufbewahrt werden. Eine Authebung wére nur durch den Vertrauensarzt méglich.
Zudem diirften Rechnungen von Patienten, deren Personendaten nur dem Vertrauensarzt bekannt-
gegeben werden diirfen, ebenfalls nur diesem bekannt gegeben werden. Dies héatte zur Folge, dass
die Krankenversicherer keinerlei Zugriff hatten auf Rechnungen, die sie einerseits begleichen miis-
sen und andererseits aufgrund anderweitiger Verpflichtungen (bspw. beim Stichprobenverfahren
92

)

im Rahmen des Internen Kontrollsystems”) jederzeitigen Zugriff haben miissen.

[Rz 76] Damit der DRG-Code iiberhaupt als Personendatum qualifiziert werden kann, miisste er
eine Angabe sein, die sich auf eine bestimmte oder bestimmbare Person bezieht. Da der DRG-
Code auf der Rechnung mit weiteren Informationen {iber den Patienten, wie beispielsweise Na-
me und Adresse, erscheint, ist er in diesem Zusammenhang auf jeden Fall als Personendatum zu
qualifizieren. Ob der DRG-Code allerdings auch als Gesundheitsdatum und damit als besonders
schiitzenswertes Personendatum zu beurteilen ist, scheint zurzeit noch unklar.”® Umstritten ist
zurzeit vor allem noch die Frage, ob eine Qualifikation des DRG-Codes als Gesundheitsdatum zur
Folge hétte, dass bei SwissDRG-Rechnungen mit VA-Flag auch die Rechnung selbst zwingend an
den Vertrauensarzt ausgelenkt werden muss. Da dieser nur fiir die Beurteilung der medizinischen
Fragen zusténdig ist, miisste er wiederum die Daten an den Versicherer weiterleiten, die dieser
fiir die Beurteilung der Leistungspflicht bendtigt. Dieses Vorgehen hétte wohl nicht unerhebliche

administrative Aufwendungen zur Folge.

9. Outsourcing der Datenannahmestelle

[Rz 77] Gemaéss Art. 84 KVG diirfen Krankenversicherer Personendaten, die ihnen zum Zwecke der
Erfillung ihrer Aufgaben aus dem KVG zukommen, nicht nur bearbeiten, sondern diese auch bear-
beiten lassen. Das bedeutet, dass die Krankenversicherer befugt sind, Datenbearbeitungen, konkret

die Datenannahmestelle, in Ubereinstimmung mit den datenschutzrechtlichen Anforderungen zu

90 GSiehe Fn. 15.
91 Giehe Fn. 15.

92 Giehe Priifungsstandard «PS 890 zur Priifung der Existenz des Internen Kontrollsystems» der Schweizerischen
Kammer der Wirtschaftspriifer und Steuerexperten, Ausgabe 2010, S. 228 ff.

93 Siehe Fn. 15.
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outsourcen.

[Rz 78] Datenbearbeitungen diirfen an Dritte {ibertragen werden, wenn die Daten nur so bearbeitet
werden, wie der Auftraggeber es selbst tun diirfte.?* Der Auftraggeber bleibt jedoch fiir die Daten
verantwortlich, was sich darin zeigt, dass er sich insbesondere vergewissern muss, dass der Dritte die
Datensicherheit, d.h. die zumutbaren technischen und organisatorischen Massnahmen zum Schutz
der Daten, gewéahrleistet. Aus dem Wort insbesondere 1asst sich schliessen, dass die Datensicherheit
nicht der einzige Aspekt ist, beziiglich dessen der Auftraggeber den Dritten kontrollieren muss.
Vielmehr obliegt ihm die Aufgabe alle gebotene Sorgfalt aufzuwenden,” um sicherzustellen, dass
der Dritte nur das tut, was auch dem Auftraggeber erlaubt wére und dass nicht die Personlichkeit
einer betroffenen Person verletzt wird.”¢

[Rz 79] Das bedeutet, dass die Outsourcingpartner, an welche die Datenbearbeitung im Rahmen
der Datenannahmestelle iibertragen werden, an die Bestimmungen des KVG und KVV gebunden
sind. Dem auslagernden Krankenversicherer obliegt die Pflicht, den Outsourcingpartner zu kon-
trollieren, was eine «weisungsgebundene Datenbearbeitung»®” voraussetzt. Dies setzt keine voll-
kommene Kontrolle voraus sondern eine Eingriffsmoglichkeit des Krankenversicherers betreffend

der vom Outsourcingpartner betriebenen Datenannahmestelle.

[Rz 80] Es kann in Frage gestellt werden, ob kleine Krankenversicherer tiberhaupt die Moglichkeit
besitzen, ihre Outsourcingpartner zu kontrollieren. Die Zertifizierung einer Datenannahmestelle
umfasst daher nicht nur die Datenbearbeitungsprozesse beim Krankenversicherer selber sondern
auch die an Dritte ausgelagerten Datenbearbeitungen. Das Datenschutzzertifikat lautet allerdings
auf den Krankenversicherer, d.h. auch wenn die Vorgéinge bei der ausgelagerten Datenannahme-

stelle zertifiziert werden, so werden diese dem Krankenversicherer zugeschrieben.

[Rz 81] Eine Dunkelpriifung, die die historisierten Daten mit einbezieht, ist korrekter als ohne deren
Einbezug.”® Outsourcingpartner, die die Dunkelpriifung fiir den Krankenversicherer vornehmen,
haben héufig keinen Zugriff auf die historisierten Daten. Im Falle eines Outsourcings wére es
daher iiberlegenswert, der Datenannahmestelle dennoch Zugriff auf die aufbewahrten MCD’s zu

gewéhren.

10. Zusammenfassung und Wiirdigung

[Rz 82] Aus den vorhergehenden Ausfithrungen geht hervor, dass es beziiglich der Umsetzung der
datenschutzrechtlichen Anforderungen an die Datenannahmestelle nach Art. 59a KVV noch ver-
schiedene offene Fragen gibt. Dies ldsst sich unter anderem darauf zuriickfithren, dass die rechtlichen
Grundlagen fiir die Datenannahmestelle noch immer relativ neu sind und einheitliche Vorgaben fiir
eine praktische Umsetzung erst entstehen. Allgemeingiiltige Antworten kénnen bei einigen Fragen
aufgrund der verschiedenen Ausgestaltungen der Datenannahmestellen noch gar nicht gefunden

werden. Auch eine Datenschutzzertifizierung vermag daran nichts zu d&ndern. Generell kann gesagt

94 Art. 10a Abs. 1 lit. a DSG.

95 BBI 1988 1I 413, 463 f.

96 RosSENTHAL, Handkommentar DSG, Ziirich 2008, Art. 10a, N 51.
97 ROSENTHAL, Handkommentar DSG, Ziirich 2008, Art. 10a, N 52.

98 Siehe dazu Kapitel 6.2 beziiglich der Kollision zwischen der Weisungsungebundenheit der Datenannahmestelle
und Art. 32 KVG.
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werden, dass eine solche Zertifizierung zwar den Nachweis bietet, dass der Krankenversicherer sys-
tematische Massnahmen zur Gewéhrleistung von Datenschutz und Datensicherheit gewédhrleistet,
dass damit aber Datenschutzverletzungen bzw. Verstosse gegen Art. 59a KVV nicht ausgeschlossen

werden konnen.

[Rz 83] Dennoch hat die Einfithrung der Datenannahmestelle nach Art. 59a KVV den Einwén-
den der Spitéler und kantonalen Datenschiitzern insofern Rechnung getragen, als dass der grosste
Teil von SwissDRG-Rechnungen iiber stationére Leistungen zunéchst automatisiert iiberprift wird
und der Zugriff auf die medizinischen Daten dadurch erheblich reduziert wurde. Durch dieses neue
System allerdings stellen sich auch neue datenschutzrechtliche Fragen, wie beispielsweise welche
Rechnungen und insbesondere welche MCD’s an wen ausgelenkt werden diirfen, wer die Berech-
tigung besitzt, die Auslenkungsregeln festzulegen und wie mit den physischen Rechnungen und
MCD’s umzugehen ist. Die Pflicht der Aufbewahrung der MCD’s geméss Art. 59at®™ KVV wurde
gemeinsam mit dem Art. 59a KVV eingefiihrt. Hier wurde aber offen gelassen, wann die MCD’s
in die Aufbewahrung iiberfiihrt werden miissen und wie lange diese Aufbewahrungsfrist dauert.
Zudem ist unklar, wie der DRG-Code rechtlich zu qualifizieren ist. Im Zusammenhang mit den
Aufgaben und der Stellung des Vertrauensarztes stellt sich nun die Frage, wie sich diese zu der

Datenannahmestelle verhalten.

[Rz 84] Um all diese Fragen beantworten zu kénnen, wére es wiinschenswert, dass die Praxis eine
Vereinheitlichung anstrebt. Eine solche kann sich entweder durch Selbstregulierungen der Kranken-
versicherer ergeben oder auch durch eine hoheitliche Regelung einer Behorde. Zu denken ware an
den EDOB oder auch das Bundesamt fiir Gesundheit. Neben der notwendigen Vereinheitlichung
wird in Zukunft eine der gréssten Herausforderungen die Uberpriifung der Verhiltnisméssigkeit
der Auslenkungen sein. Diese darf im Interesse eines funktionierenden Gesundheitssystems und der
Kostentransparenz insbesondere nicht so erfolgen, dass es zu einer Verletzung der Pflicht kommt,
eine WZW-Priifung durchzufiihren.

SARAH WINKLER ist Studentin an der Rechtswissenschaftlichen Fakultéit in Ziirich und wird ihren
Master voraussichtlich im Winter 2016 abschliessen. Neben dem Studium arbeitet sie seit 2010 bei
der IT & Law Consulting GmbH in Zug und absolvierte soeben ein Praktikum in einer Anwalts-
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